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SAZETAK

Ovaj rad prikazuje izradu e-sanduci¢ aplikacije pomoc¢u Spring boot-a. Spring boot je
popularan Java okvir koji olakSava stvaranje samostalnih produkcijskih Spring aplikacija.
Aplikacija se sluzi PostgreSQL bazom podataka, a to je objektno-relacijski sustav baze
otvorenog koda koji ima snaznu reputaciju pouzdanosti, robusnosti znacajki i performansi. Za
Citanje i uredivanje baze podataka koristio se pgAdmin. pgAdmin je alat otvorenog koda za
upravljanje PostgreSQL bazom. Moze se pokrenuti kao web ili desktop aplikacija. Za objavu
aplikacije na internetu koristi se Heroku platforma. Heroku je platforma kao usluga (PaaS)
temeljena na kontejneru. Programeri koriste Heroku za implementaciju, upravljanje i skaliranje
modernih aplikacija te kao jednostavan nacin za postavljanje njihovih aplikacija na trziste.
Kako bi se mogli spremati dokumenti implementirao se amazonov Amazon S3. Amazon S3 je

usluga za pohranu objekata koja nudi dostupnost podataka, sigurnost i performanse.

Unutar aplikacije postoje 3 vrste korisnika: korisnik, poSiljatelj i administrator.
Korisnik ima moguc¢nost prijave i pregled svog korisni¢kog sanduéica. Posiljatelj ima pravo na
prijavu, pregled svog korisnickog sanducica te slanje dokumenata. Administrator ima sve
mogucénosti kao korisnik i posiljatelj, a uz to i pravo na pregled i uredivanje svih korisnika i
posiljatelja. Kako bi se korisnici prijavili moraju se prvo registrirati. Za provjeru to¢nosti
informacija korisniku se $alje poruka na mail koja sadrzi poveznicu s kojom se otkljucava
njihov racun te im daje mogucnost prijave i ulaska u aplikaciju. Kod slanja dokumenata
korisnicima, aplikacija pretvara te dokumente najprije u sliku, a zatim u binarnu bitmapu unutar
koje trazi pdf417 barkod. Kada pronade barkod, procita ga, podjeli tekst u dijelove i posalje
cijeli dokument korisniku koji je upisan unutar tog barkoda. Kada korisnik zaprimi dokument,

on ima moguénost preuzimanja i brisanja tog dokumenta.

Kljuéne rije¢i: Java, Spring boot, PostgreSQL, pgAdmin, Heroku, Amazon S3, pdf417



ABSTRACT

This paper shows the creation of an e-mail application using Spring boot. Spring boot
is a popular Java framework that makes it easy to create stand-alone production Spring
applications. The application uses the PostgreSQL database, PostgreSQL is an open source
object-relational database system that has a strong reputation for reliability, robustness of
features and performance. pgAdmin was used to read and edit the database. pgAdmin is an open
source tool for PostgreSQL database management. It can be run as a web or desktop
application. The Heroku platform is used to publish the application to the Internet. Heroku is a
container-based platform as a service (paaS). Developers use Heroku to deploy, manage and
scale modern applications and provide an easy way to bring their applications to market. In
order to be able to save documents, Amazon's Amazon S3 was implemented. Amazon S3 is an

object storage service that offers data availability, security, and performance.

There are 3 types of users within the application: user, sender and administrator. The
user has the option of logging in and viewing his user inbox. The sender has the right to log in,
view his user inbox and send documents. The administrator has all the possibilities of users
and senders with the right to view and edit all users and senders. In order to log in, users must
first register. To check the accuracy of the information, a message is sent to the user's e-mail
containing a link that unlocks their account and gives them the option of logging into the
application. When sending documents to users, the application converts these documents into
an image and from an image into a binary bitmap within which it searches for a pdf417 barcode
within that bitmap. When it finds a barcode, it reads it, divides the text into parts and sends the
entire document to the user who entered in that barcode. When the user receives a document,

he has the option of downloading and deleting that document.

Keywords: Java, Spring boot, PostgreSQL, pgAdmin, Heroku, Amazon S3, pdf417



Popis koriStenih kratica

SQL Strukturni jezik upita

OIB osobni identifikacijski broj

HTML jezik za oznacavanje hiperteksta
Amazon S3 Amazon jednostavni servis pohrane
CSS kaskadni listovi stilova

MV C model-pogled-kontroler

UTF-8 format unikoda transformacije 8

PaaS Platforma kao usluga

IP internet protokol

HTTP Protokol prijenosa hiperteksta

JVM Java Virtualna Masina
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Frane Mari¢ Cloud aplikacija E-sanduci¢

1. UVOD

U dana$njem digitalnom dobu, sve veéi broj poslovnih procesa prelazi u digitalan oblik,
ukljucujudi i slanje ra¢una. Tradicionalan nacin slanja racuna papirima podlozan je kasnjenju i
pogreskama zbog raznih tehnickih i ljudskih faktora kao S§to su pogreske u posti, fizicka
oSte¢enja dokumenata, gubitak zbog neorganiziranosti i slicno. Izradom aplikacije za slanje i
pohranu racuna bi se cijeli taj proces mogao automatizirati i ubrzati te bi se mogla smanjiti
mogucénost ljudske pogreske pri ruénom unosu podataka.

Aplikacija koja ujedinjuje sve racune na jedno mjesto omogucuje posiljateljima da brzo,
jednostavno i sigurno posalju sve dokumente te im daje uvid i potvrdu gdje, kada i jesu li ti
dokumenti stigli na primateljevu adresu. Time se osigurava transparentnost i smanjuje rizik od
gubitka vaznih informacija.

S druge strane, primateljima prikazuje sve potrebne racune i dokumente na jednom mjestu §to
olakSava da ne budu zagubljeni ili neprocitani. Jo§ jedan benefit ovakve aplikacije je bolja
organizacija financija, lakse pracenje prethodno pla¢enih racuna te pristup povijesnim
podatcima sto olaksava bolje planiranje buducih obveza. Ujedno bi im omogucilo da primaju
vazne dokumente kada nisu kod kuce te da iste mogu otvarati i Citati bilo kada i bilo gdje.
Osim navedenih prednosti, prelazak na digitalno slanje i pohranu racuna ima i znacajan
pozitivan utjecaj na ocuvanje okolisa. Smanjenjem potrebe za tiskanim dokumentima smanjila
bi se potrosnja papira kao §to bi se uz manje postanskih vozila u opticaju smanjila potros$nja
goriva koje zagaduje okolis.

Cilj ovog zavrsnog rada je razvoj aplikacije ¢ije ¢e funkcionalnosti biti detaljnije opisane u

naredim poglavljima.
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2. CILJ ZAVRSNOG RADA

Cilj ovog zavr$nog rada je razvoj web aplikacije u oblaku za slanje i zaprimanje PDF
dokumenata i racuna u jedinstvenu bazu na serveru. U aplikaciji se izradio ,,pametan‘ algoritam
prepoznavanja dokumenata. Na osnovi prepoznatih podataka u dokumentu, bar koda uplatnice
ili nekog drugog podatka, aplikacija sortira dokumente i zapisuje ih u mape na serveru te
podatke u jednostavnu relacijsku bazu. Aplikacija je izradena u Spring boot tehnologiji
baziranoj na Java objektnom programskom jeziku. U aplikaciji je implementiran

administrativni dio koji omogucuje provjeru zaprimljenih podataka i dokumenata.

U radu je detaljno objasnjen nacin razvoja aplikacije te koriSteni alati za njenu izradu. Zavrs$ni
rad pruza uvid u tehni¢ke aspekte razvoja, kao i potencijalne koristi koje ova aplikacija donosi

u kontekstu modernizacije poslovnih procesa i poboljSanja korisni¢kog iskustva.

3. KORISTENE TEHNOLOGIJE

3.1. JAVA

Java je objektno orijentirani programski jezik koji se koristi u ra¢unarstvu, poslovnim
sustavima i web razvoju, a ¢ija moguénost rada na bilo kojem sustavu osigurava da se kod
napisan u Javi moze izvr$iti na Sirokom rasponu hardvera i operativnih sustava. To se postize
upotrebom JVM-a, koji pretvara kod u bajtni kod koji JVM interpretira ciljanom sustavu.
Upotrebom JVM-a eliminira se potreba za prilagodavanjem aplikacija specificnim
platformama $to znatno olakSava razvoj aplikacija. Java je prvi put objavljena 1995. godine od
tvrtke Sun Microsystems te je kasnije prodana Oracle-u. Javina podrska za viSenitnost
omogucuje ucinkovito rukovanje velikim skupovima podataka i istodobnim procesima, koji su
Cesto kriticni u radu aplikacija. Javino automatsko upravljanje memorijom putem ugradenog
sustava prikupljanja smeca smanjuje rizik od curenja memorije te olakSava programerima da

se ne moraju brinuti o oslobadanju memorije [6][19].

3.2. SPRING BOOT

Spring boot je okvir otvorenog koda koji pojednostavljuje razvoj aplikacija u Javi.
Koristi se za izradu Spring aplikacija. Spring boot eliminira velik dio standardnog koda i

Medimursko veleu¢ilite u Cakovcu 2
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konfiguracije potrebne za tradicionalne Java aplikacije. Jedna od prednost Spring boot-a je
njegova sposobnost da automatski konfigurira aplikaciju na temelju ovisnosti koje Koristi.
Sprong boot eliminira potrebu za zasebnom instalacijom web posluzitelja tako $to ima
ugradene Tomcat i Jetty instance. Kako bi dodatno olak$ao programerima, Spring boot
automatski prepoznaje uobiCajene scenarije (kao S$to je povezivanje s bazom) te koristi
odgovarajuce postavke. Jedan od primarnih ciljeva Spring boot-a je pruziti brze i Siroko
dostupno pocetno iskustvo za razvoj. Za brz i lagan pocetak razvoja Spring aplikacija,
napravljena je stranica Spring initializr unutar koje se moze jednostavno odabrati aplikacija
koju se zeli razvijati pa ¢e generirati projekt s imenom i svim ovisnostima koje je korisnik

odabrao [1].

3.3. SQL (STRUCTURED QUERY LANGUAGE)

SQL je programski jezik za pohranu i obradu informacija u bazu podataka. Pomoc¢u
SQL-a moguce je izvrsiti Sirok spektar operacija nad podatcima. SQL se smatra temeljnim
alatom za rad s bazama podataka u gotovo svim informatickim sustavima.

Informacije unutar baze podataka se spremaju se u tablice koje se sastoje od stupaca i redova.
Svaki stupac pokazuje odredenu vrstu podataka, dok svaki red predstavlja pojedinacne zapise
ili entitete.

Relacijska baza podataka sastoji se od vise tablica koji su medusobno povezane kljuevima.
Primarni klju€evi koriste za identifikaciju svakog retka dok se vanjski kljucevi koriste za vezu
izmedu tablica.

SQL naredbe podijeljene su u dvije vece skupine:

e DDL (eng. Data Definition Language) je dio SQL jezika za definiranje struktura
baza podataka. DDL-om moZemo kreirati, mijenjati 1 brisati tablice, atribute, baze
podataka.

e DML (eng. Data Manipulation Language) sluzi za manipulaciju podatcima koji se
nalaze u strukturi kreiranog od strane DLL-a. DML omogucava umetanje podataka

u tablice, ispravak podataka, brisanje podataka te projekciju podataka[9][18].

3.4. HTML
HTML je kod koji se koristi za strukturiranje web stranice i njenog sadrzaja. HTML se

sastoji od niza elemenata koji upucuju web preglednik na nacin kako ¢e prikazati tekst koji

Medimursko veleu¢ilite u Cakovcu 3



Frane Mari¢ Cloud aplikacija E-sanduci¢

slijedi nakon tog elementa. Omogucava organizaciju sadrzaja kao Sto su tekst, slike,

videozapisi, veze, liste, tablice i drugi multimedijski elementi [12].

Glavni dijelovi elementa su:

e pocetna oznaka: sastoji se od naziva elementa umotanog u otvarajuce i zatvarajuce
Siljaste zagrade. U nekim slucajevima, pocetna oznaka moze sadrzavati i dodatne
atribute koji definiraju informacije o elementu, poput njegovog izgleda, ponaSanja
ili povezanosti s drugim elementima.

e zavrSna oznaka: isto kao i pocetna, sastoji se od naziva elementa umotanog u
otvarajuce i zatvarajuce Siljaste zagrade uz kosu crtu ispred naziva elementa
Zavr$na oznaka osugurava da preglednik zna gdje odredeni element zavrSava.

e sadrzaj: sadrzi sadrzaj elementa. NajceS¢e samo tekst ili sliku. U slucaju slike,
sadrzaj moZe biti zamjenjen atributima koji definiraju izvor slike i alternativni

tekst.

3.5. JAVASCRIPT
JavaScript je objektno orijentiran skriptni jezik za razvoj web aplikacija na klijentu.

Nastao je 1995. godine te je temeljen na prototipu koji podrzava objektno orijentirane stilove.
Aplikacije napisane JavaScript-om odvijaju se na korisnikovom racunalu unutar web
preglednika (nemaju komunikaciju sa serverom). Dinami¢ke mogucnosti JavaScript-a
ukljucuju konstrukciju objekata, propise varijabilnih parametara, varijable funkcija i oporavak
izvornog koda. Popularnost JavaScript-a dolazi iz sposobnosti za stvaranjem dinamickih
korisnickih sucelja bez potrebe za ponovnim osvjeZzavanjem stranice. Jedna od klju¢nih
znacajki JavaScript-a je njegova podrska za objektno orijentirano programiranje. Funkcije
JavaScript-a tretiraju se kao objekti, $to omogucava funkcijama da budu pohranjene u
varijablama, prosljedivanje drugim funkcijama ili vracene kao rezultat iz funkcija. JavaScript
omogucava dinamicke parametre , Sto znaci da funkcije mogu poprimiti razli¢it broj
argumenata prilikom poziva. Uz to, varijable nisu strogo tipizirane, pa mogu mijenjati svoje

tipove tijekom izvodenja programa. [13].

3.6. AJAX
Ajax je asinkrona tehnologija koja sluZzi za razvoj brzih, boljih i interaktivnih web aplikacija.

Ajax je kombinacija HTML-a, CSS-a, JavaScript-a i XML-a. Mo¢ Ajax-a dolazi iz
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mogucnosti da se $alju i primaju podatci sa servera te prikazuju korisniku bez potrebe za
osvjezavanjem stranice. Ova funkcionalnost znacajno poboljSava brzinu i korisnicko iskustvo
jer omogucava azuriranje samo dijela stranice bez utjecaja na ostatak sadrzaja. Koristenjem
Ajax-a, azuriranje korisnickih suéelja mogu se obaviti odmah nakon §to dobije Ajax dobije
povratnu informaciju od servera. Na primjer, ako korisnik promijeni odabir u padaju¢em
izborniku, Ajax moze odmah poslati zahtjev serveru i azurirati samo relevantan dio stranice.
Koristenjem Ajax-a s tehnologijama poput SessionStorage, moguce je privremeno pohraniti

podatke na korisnikov uredaj bez potrebe za stalnom komunikacijom sa serverom.[14].

Medimursko veleu¢ilite u Cakovcu 5
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4. ALATI KORISTENI ZA IZRADU APLIKACIJE
4.1. VISUAL STUDIO CODE

Visual Studio Code je moc¢an uredivac koda koji je proizveo Microsoft. Dostupan je za
Windows, macOS i Linux. Ima bogati sustav za ekstenzija te se moze koristiti za mnoge
programske jezike kao $to su C#, C++, Java, Python i mnogi drugi. Ove ekstenzije ne pruzaju
samo osnovnu podrSku za isticanje sintakse, ve¢ ukljucuju napradne znacajke poput
automatskog dovrsavanja koda, integraciju s alatima za testiranje, analizu koda i podrsku za
upravljanje verzijama. Za razliku od Visual Studia, ne koristi toliko resursa pa manje opterecuje
racunalo te se moze brzo i jednostavno pokrenuti [8].

Slika 1 prikazuje naslovnu stranicu Visual Studio Code-a. Na lijevoj strani su traka aktivnosti
1 preglednik datoteka. Pomocu trake aktivnosti korisnici mogu pristupiti izbornicima skinutih
ekstenzija, dok se pomocu preglednika datoteka moze intuitivno pregledavati i upravljati

datotekama unutar otvorenog projekta.

Slika 1. Visual Studio Code

lzvor: Autor

Medimursko veleu¢ilite u Cakovcu 6
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4.2. AMAZON S3
Amazon Simple Storage Service sluzi za pohranu objekata koja nudi skalabilnost,

dostupnost podataka, sigurnost i performanse. [5] Milijuni korisnika pohranjuju, upravljaju
analiziraju 1 Stite bilo koju koli¢inu podataka za gotovo sve sluc¢ajeve upotrebe. Amazon S3
koristi model pohrane koji replicira podatke na vise geografskih lokacija, ¢ime se minimizira
rizik od gubitka podataka.

Sigurnost je jedan od klju¢nih elemenata Amazon S3 usluge. Korisnici imaju moguénost
konfigurirati razli¢ite sigurnosne mjere poput enkripcije podataka i kontrole pristupa putem
sustava AWS (Amazon Web Service).

Za korisnike koji rade s velikim koli¢inama podataka, Amazon S3 omogucéava analizu
podataka. Pomoc¢u funkcionalnostima kao Sto su S3 Select i S3 Inventory, korisnici mogu

izdvajati specifi¢ne podatke iz svojih objekata i analizirati ih [11].

4.3. HEROKU

Heroku je PaaS koja sluzi mnogim programerima za objavljivanje njihovih web
aplikacija. Cilj Heroku-a je omoguditi programerima da se usredotoce na razvoj aplikacije bez
briga oko odrzavanje servera, hardvera ili infrastrukture. Filozofija tima koji je razvio Heroku
je da najbolje aplikacije dolaze od produktivnih programera te su se zbog toga usredoto¢ili na
izradu platforme koja ¢e sa svojim alatima omoguciti programerima najbolje iskustvo pri
razvoju aplikacija. Programeri koji koriste Heroku ne moraju uciti kako odrZavati server ili
upravljati mrezom. Heroku uklanja prepreke programerima kako bi mogli bezbrizno razvijati
aplikacije. Uz jednostavnost implementacije i proSirenja, Heroku nudi automatsko skaliranje
aplikacja ovisno o opterecenu. Pri naglim skokovima korisnika, Heroku moze prilagoditi broj
potrebnih resursa kako bi aplikacija mogla ispravno raditi bez prekida. Osim toga, Heroku nudi
alate za nadzor i pracenje performansi aplikacija. Kroz svoju platformu, Heroku nudi
programerima uvid u koristenje resursa, vrijeme odgovora aplikacija i detaljne logove. Pomoc¢u
svoje integracije sa sustavima za kontrolu verzija, Heroku omogucéuje brzo i jednostavno
vrac¢anje na prethodne verzije aplikacija [4].

Slika 2 prikazuje nadzornu plocu za ovu aplikaciju unutar Heroku platforme. Nadzorna ploc¢a
prikazuje aktivnost aplikacije (npr. kada i tko je promijenio verziju aplikacije) i metriku s

kojom se moZe pratiti memorija i vrijeme odgovora aplikacije unutar zadnjih 24 sata.
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Slika 2. Heroku nadzorna ploc¢a

lzvor: Autor

4.4. pgAdmin4

pgAdmind je vodeéi open source alat za upravljanje PostgreSQL baze podataka.
Dizajniran je kako bi zadovoljio potrebe 1 pocetnika i iskusnih korisnika, pruzaju¢i mocéno
graficko sucelje koje pojednostavljuje stvaranje, odrzavanje i koriStenje objekata baze
podataka [3]. Omogucuje pracenje 1 upravljanje vise baza i EDB Advanced Server posluzitelja
baza podataka, lokalnih i udaljenih, putem jednog grafickog sucelja za jednostavno stvaranje 1
upravljanje objektima baze podataka [10].
Moze se pokrenuti kao desktop ili web aplikacija. Desktop nacin rada instaliran je kao
samostalna aplikacija koju koristi isti korisnik operativnog sustava, dok se posluziteljskom
nacinu rada moze pristupiti preko mreze, Sto omogucuje da ga koristi vise korisnika. Obje
implementacije nacina rada slijede pristup arhitekture od 3 razine [15][16].

Aplikacija se moZe pokrenuti na vise operacijskih sustava: Windows, Linux 1 macOS.

4.5. POSTGRESQL
PostgreSQL je besplatan ali mocan sustav otvorenog koda za baze podataka. Povijest

postgreSQL-a traje ve¢ vise od 35 godina te je zbog toga dobio snaznu reputaciju pouzdanosti
1 performansi. PostgreSQL dolazi s mnogo znacajki koje imaju cilj pomo¢i razvojnim

programerima u izradi aplikacija, administratorima u zastiti integriteta podataka i izgradnji
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okuzenja otpornih na pogreske. Osim §to je besplatan i otvorenog koda PostgreSQL je vrlo
prosiriv. Unutar postgreSQL-a se mogu definirati vlastiti tipovi podataka, izgraditi
prilagodene funkcije, ¢ak i pisati kod iz razli¢itih programskih jezika. PostgreSQL se
pokusava uskladiti sa SQL standardom gdje takva uskladenost nije u suprotnosti s

tradicionalnim znacajkama ili moze dovesti do lo$ih arhitektonskih odluka [2].

Slika 3. Prikaz alata za pregledavanje PostgreSQL

Izvor: Autor

4.6. GITHUB

GitHub je platforma napravljena za kontrolu verzije koda, dijeljenje i suradnju na kodu s
drugima. Kljuéna prednost GitHub-a je mogucnost suradnje na projektima s vise programera.
GitHub omogucuje grananje (eng. Branching), koji omogucuje da svaki ¢lan tima radi na svojoj
kopiji projekta. Na taj nacin promjene se ne sukobljavaju sve dok ne budu spremne za spajanje
u glavnu verziju projekta. Uz grananje, GitHUb nudi razne alate poput GitHub Issues i GitHub
Projecs pomocu kojih programeri mogu pratiti bugove, dodjeljivati zadatke i organizirati
razvojni proces. Git je sustav kontrole verzije datoteka. Posebno je koristan kada se radi u grupi
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ljudi koja radi izmjene na istim datotekama u isto vrijeme. Spremanjem rada u repozitorij na

GitHub-u omogucava korisnicima da:

e pokazuju i dijele svoj rad

e prate i upravljaju promjenama u svom kodu

e dopuste drugim korisnicima da pregledaju kod 1 daju svoje prijedloge za njegovo
poboljsanje

e suraduju na zajedniCkom projektu bez brige da ¢e njihove promijene utjecati na rad

suradnika [17].

Za ovu aplikaciju GitHub se koristio za kontroliranje verzije koda, dijeljenje repozitorija te

lakSu objavu aplikacije na Heroku platformi.

Slika 5 prikazuje aplikaciju na javnom GitHub repozitoriju.

Slika 4. GitHub

Izvor: Autor
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5. STRUKTURA APLIKACIJE

5.1. ARHHITEKTURA APLIKACIJE

Za izradu Spring boot aplikacije prvo treba oti¢i na Spring initializr stranicu unutar koje
se odabere vrsta projekta, programski jezik, verzija Spring boot-a i ovisnosti te se upiSu
informacije o aplikaciji koja se razvija (grupa, naziv, opis, ime paketa i verzija Jave). Spring
initializr zatim generira prazan projekt spreman za pokretanje. S Microsoft-ovim alatom Visual
Studio Code, koji nudi mnoge funkcionalnosti za razvoj, moze se otvoriti taj projekt te krenuti
s uredivanjem.

Aplikacija je napravljena MVC dizajnom koji odvaja aplikaciju na tri glavne komponente.
Prva komponenta zove se model i1 prikazuje podatke koji se koriste u bazi. Svaki model
odgovara jednoj tablici u bazi podataka te omogucuje ¢itanje i spremanje te baze podataka.
Pogled (eng. View) je druga komponenta koja predstavlja dio koji korisnik vidi i sluzi za
uredivanje izgleda aplikacije. Za uredivanje pogleda koristi se kombinacija HTML-a, CSS-a i
JavaScrip-ta. HTML sluzi kako bi se dodale stvari koje korisnik vidi (npr. interaktivni gumbi
koje korisnik stiS¢e). Kako bi se uredili ti elementi koje korisnik vidi koristimo CSS. CSS-om
se svi elementi iz HTML-a mogu urediti kako god programer pozeli. JavaScript je skriptni jezik
koji se izvrSava u web pregledniku. Njime mozemo izvrSavati jednostavne skripte na
pregledniku bez da Saljemo ili traZimo podatke sa servera. Pomocu pogleda moZemo
prikazivati i prikupljati podatke od korisnika.

Kako bi se obradili podatci koje prikupljamo 1 prikazujemo korisnicima izraduju se kontroleri
(eng. Controller). Oni su most izmedu aplikacije i servera. Za slanje 1 dohvacanje podataka
koriste se REST (engl. REpresentational State Transfer) metode zahtjeva. REST definira
arhitekturu podatkovnog tipa koji se Salje prema servisu. Kod svakog zahtjeva koji se Salje
definirani su sljede¢i elementi: krajnja tocka, metoda zahtjeva, zaglavlje zahtjeva 1 podatci.
REST metode zahtjeva odnose se na slanje, izmjenjivanje i prikupljanje podataka. Koriste se
standardne HTTP metode: GET, POST, PUT, DELETE [7].
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5.2. OSNOVNE FUNKCIONALNOSTI APLIKACIJE
Aplikacije zapocinje s poc¢etnom stranicom za prijavu i registraciju korisnika.

Registracija sluzi kako bi se napravili novi korisni¢ki racuni. Unutar registracije korisnici
trebaju unijeti svoje informacije. Tijekom unosa korisni¢kih informacija, aplikacija pretrazuje
uneseno korisnicko ime u bazi podataka te ako vec postoji to korisni¢ko ime, korisniku se
prikazuje upozorenje i blokira gumb za registraciju dok ne unese drugo. Nakon unosa svih
korisni¢kih podataka korisniku se Salje mail s verifikacijskim linkom na adresu koju je unio
tijekom registracije. Pritiskom na link, korisnik potvrduje svoj racun te ostvaruje pravo na
prijavu u aplikaciju. Tijekom prijave, ako korisnik pogreSno upiSe svoje korisnicko ime i
lozinku, aplikacija izbacuje prozorci¢ s porukom ,,Pogresno korisnicko ime ili lozinka*. Nakon
uspjeSne prijave korisniku se prikazuje njegov korisni¢ki sanduci¢. Unutar korisnickog
sanducica korisnik moze pregledavati, pretraZivati, preuzimati i brisati svoje poruke. Kako bi
se izbjeglo slucajno brisanje datoteka, pritiskom na brisanje, otvara se sko¢ni prozor s pitanjem
je li korisnik siguran da Zeli obrisati tu poruku.

Korisniku dolaze poruke od posiljatelja. Posiljatelji su korisnic¢ki racuni koje moZze samo
administrator napraviti i kojima je dodijeljeno pravo na slanje datoteka. Na navigacijskoj traci
posiljatelja, za razliku od obi¢nog korisnika, nalazi se koverta. Ta ikona odvodi posiljatelja na
prozor za slanje datoteka. Za biranje datoteka koje posiljatelj zeli poslati, otvara se prozor na
kojem posiljatelj moze odabrati datoteke koje Zeli poslati. Nakon odabira i slanja, aplikacija
prolazi kroz svaki dokument u potrazi za barkodom. Ako aplikacija nade barkod u dokumentu
onda ga pocne Citati 1 spremati informacije koje su upisane u njemu. Iz svakog barkoda koji je
uspjesno procitan, aplikacija sprema ime 1 prezime osobe kojoj taj dokument treba sti¢i, ime
tvrtke ili osobe koja Salje taj dokument i poruku koja je spremljena. Uz te informacije aplikacija
sprema trenutni datum kako bi korisnik mogao imati uvid kada mu je poslan taj dokument.
Nakon obradivanja svih dokumenata, posiljatelju se prikazuje prozor s rezultatom tog slanja.
Za svaki dokument pise je li uspjesno poslan ili je imao nekih greSaka. GreSke mogu biti npr.
nije bilo barkoda na tom dokumentu, barkod je naden ali nisu uspjesno procitane informacije
u njemu ili korisnik kojem se Salje nema racun u aplikaciji. Kako bi posiljatelj mogao lakse
pratiti svoja slanja, unutar aplikacije ima uvid u sve poslane datoteke. Tamo moze vidjeti sve

poruke koje su poslane i provjeriti rezultat njihovog slanja.
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Kod 1. Kod za slanje dokumenata

@PostMapping ("/uploadPDF")

public ResponseEntity<ErrorModel>

uploadFile (@RequestParam ("files") List<MultipartFile> files,
HttpSession session) {
ErrorModel errorModel = new ErrorModel () ;
for (MultipartFile file : files) {
try {
// Save the uploaded file

byte[] pdfBytes = file.getBytes():;

// Process the PDF file to find and read PDF417

barcode
String barcodeData = processPdf (pdfBytes);
Random rnd = new Random() ;

String newPath =
"C:\\Faks\\Zavrsni\\zavrsni\\Files\\pdf\\" + rnd.nextInt (1000000)

+ file.getOriginalFilename () ;

File newSavedFile = new File (newPath);
file.transferTo (newSavedFile) ;
s3Service.saveFile (newSavedFile) ;

FileModel model = new FileModel () ;

Mail mail = new Mail();

model.setFileName (file.getOriginalFilename()) ;

model.setFilePath (newPath) ;
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model.setType (" .pdf") ;

.t

model.setSender (session.getAttribute ("username") .toS
tring());

String[] recever = barcodeData.split ("\n");

Boolean exsist = testUsername (recever[3], session);

if (exsist == false) {

throw new userNameException (recever[3]);

}

model.setRecever (recever[6]);

fileService.saveFile (model) ;

mail.setSender (recever[6]);

mail.setRecever (recever[3]);

mail.setVrijeme (LocalDate.now () .toString());

mail.setMessage (recever[13]);

mail.setFileld (model.getId());

mail.setFileName (model.getFileName ()) ;

mail.setReceverId(session.getAttribute ("currUser")
oString());

mailService.saveMail (mail);

} catch (userNameException ex) {

errorModel.addUsername (ex.getMessage () ) ;

} catch (Exception e) {

errorModel.addFile (file.getOriginalFilename ()) ;

session.removeAttribute ("currUser") ;
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}
errorModel.removeDuplicateFiles () ;
errorModel.removeDuplicateUsernames () ;

return

ResponsekEntity.status (HttpStatus.OK) .body (errorModel) ;

}

Izvor: Autor

Prilozeni kod sluzi za prikupljanje datoteka koje je posiljatelj odabrao te procesiranje podataka
koje se salje na server. Posiljatelj unese bilo koji broj datoteka koje Zeli poslati aplikacijom te
ih ona sakupi i posalje prema serveru. Server prima listu datoteka i sesiju. Aplikacija najprije
uzme datoteku te ju pretvori u niz bitova. Nakon pretvorbe u bitove aplikacija ih pretvara u pdf
datoteku. Kako bi se pomoglo aplikaciji u procesiranju te pdf datoteke, dodaju se savjeti za
trazenje barkoda. U prilozenom kodu dodana su 2 savjeta. Prvi je da aplikacija optimizira
preciznost traZzenja naustrb potros$nje vremena. Ta pomo¢ sluzi da bi se povecala vjerojatnost
pronalaska barkoda. Druga pomoc¢ koja je u prilozenome kodu, ogranicava aplikaciju na ¢itanje
samo barkodova koji su tipa pdf417. Time se osiguralo da aplikacija neée procitati krivu
informaciju ako je na dokumentu vise tipova barkoda. Kada aplikacija dobije pomoci krece u
¢itanje dokumenta. Svaku stranicu koja je na tom dokumentu pretvara u sliku te tu sliku u
binarnu bitmapu. Nakon pretvorbe u bitmapu aplikacija pokuSava pronac¢i barkod pomocu
pomoci koje su gore spomenute. U sluc¢aju kada barkod nije pronaden aplikacija Salje povratnu
poruku da barkod nije naden, izraduje novi model za datoteku gdje sprema ime datoteke, tip
datoteke i posiljatelja te se nakon toga sprema taj model u bazu podataka. Uz model za datoteku
izraduje se 1 model za poStu unutar koje se sprema identifikacijski broj posiljatelja,
identifikacijski broj datoteke, ime datoteke, vrijeme slanja, neuspjesnost slanja i poruka koja
govori da barkod nije naden u datoteci. U suprotnome kada je barkod pronaden, taj barkod se
sprema u tekst. Kako bi se osigurala ispravnost ¢itanja dijakritickih znakova taj tekst se pretvara
u bitove te iz bitova ponovno u tekst tipa UTF-8. Nakon ¢itanja i spremanja teksta koji je u
barkodu, aplikacija $alje i sprema poslanu datoteku na Amazon S3. Nakon toga radi se model
za datoteku unutar kojeg se sprema ime datoteke (ime koje je datoteka imala na racunalu
posiljatelja), tip datoteke (tip datoteke je uvijek pdf's obzirom da aplikacija radi konverziju) te
posiljatelj (sprema se ime posiljatelja za lakse prac¢enje datoteka s istim imenom). Nakon toga

tekst koji je bio zapisan u barkodu, aplikacija dijeli po redovima, u niz kako bi se lakSe spremili
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ti podatci u bazu podataka. Prije daljnjeg spremanja podataka u model, aplikacija provjerava
postoji li korisnik u bazi podataka. U slucaju da ne postoji, aplikacija sprema sve gore navedene
podatke uz ime primatelja te izraduje novi model za poStu unutar koje se sprema primatelj,
posiljatelj, poruka koja je bila napisana u barkodu, identifikacijski broj posiljatelja,
identifikacijski broj datoteke (identifikacijski broj datoteke baza podataka pridjeljuje
automatski prilikom spremanja modela za datoteku), ime datoteke, datum slanja poruke,
neuspjesnost slanja i poruka koja objasnjava da nema korisnika u bazi podataka. U suprotnome,
ako korisnik postoji, spremaju se isti podatci u modele s razlikom §to se u model za postu
sprema da je slanje izvrSeno uspjesno te poruka potvrde slanja korisniku i ime korisnika. Nakon
prolaska kroz sve poslane datoteke i testiranja postoji li barkod na njima, aplikacija Salje listu
s rezultatima nazad na pogled gdje ¢e se ti rezultati smjestiti u tablicu i prikazati korisniku.

Tre¢a vrsta korisnika je administrator. Trenutno je samo jedan administrator i on ima
mogucnost pregleda 1 uredivanja svih korisnika koji su prijavljeni u aplikaciju. Na
navigacijskoj traci ima dodatan izbor za prikaz svih korisnika ili poSiljatelja. Uz svakog
korisnika i posiljatelja, administrator ima izbor za brisanje ili uredivanje. Ako odabere brisanje,
vidjet ¢e skoc¢ni prozor s e-mailom korisnika koji ga pita zeli li stvarno obrisati tog korisnika.
Ako odabere na uredivanje, otvara se prozor unutar kojeg su sve informacije za tog korisnika i

koje administrator moze promijeniti.

5.3. NACUN UPOTREBE APLIKACIJE

Prva stvar koju korisnik vidi kada ude u aplikaciju je prozor za prijavu. Tu se korisniku

daje na izbor hoce li se prijaviti u aplikaciju ili ¢e oti¢i na prozor za registraciju.
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Slika 5. Prozor za prijavu

Prijava

Nemas raéun?

Registriraj se

lzvor: Autor

Ako odluci oti¢i na registraciju, otvara se prozor gdje korisnik unosi svoje podatke
vazne za registraciju u aplikaciju. Unutar tog prozora, korisnik treba upisati e-mail, ime,

prezime, lozinku 1 OIB te stisnut posalji.

Slika 6. Prozor za registraciju korisnika

Registracija

Veé imas raéun?

Ime
_

lzvor: Autor
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Nakon uspjesne registracije korisniku se $alje e-posta s poveznicom za potvrdu racuna

na adresu koju je unio prilikom registracije.

Slika 7. Mail za registraciju korisnika
Registracija korisnika Fristigla posta
zavrsni257T@gmail.com

prima _ -

Postovani,
molimeo stinsnite na link kako bi zavrgili registraciju.
hitps:/izavrsni-8d87 1b94b11f herokuapp.com/korisnik/confirm Ykod=75452

([« odgovor ) ~ Proslijedi ) (@)

lzvor: Autor

Kada korisnik stisne na tu poveznicu, preusmjeri ga se ponovno na prozor za prijavu gdje moze
unijeti svoju e-postu i Sifru te se tako prijaviti u aplikaciju. Nakon prijave korisniku se otvara
njegov korisnic¢ki pretinac. Unutar tog pretinca, Korisnik, ima uvid u sve svoje poruke i
dokumente. Za svaki dokument koji je poslan korisniku, prikazuje se datum slanja tog
dokumenta, posiljatelj 1 poruka. Uz informacije o dokumentu, korisnik ima moguénost
preuzimanja i brisanja svih datoteka i poruka. Za lakSu navigaciju i trazenje dokumenata,
unutar prozora za korisni¢ki pretinac postoji i traka za traZenje. S njom korisnik moze trazili
bilo koju poruku ili posiljatelja. Na vrhu korisnickog pretinca nalazi se navigacijska traka
unutar koje su ikona za korisnicki pretinac, gumb za odjavu i korisnicko ime prijavljenog

korisnika.
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Slika 8. Korisni¢ki pretinac

Odjava maric.frane33@gmail.com

Korisniéni pretinac Q
Datum Naziv Poruka Akcije
2024-09-10 Al Hrvatska d.o.o. RACUN 0000790075102023 [ o
2024-09-10 HRVATSKA RADIOTELEVIZIJA Mjeseéna pristojba za: 10/2023 (80 [ o
2024-09-10 Al Hrvatska d.o.0. RACUN 0000790075102023 (R i)
2024-09-10 MEBDIMURSKE VODE d.o.o. Raéun za vodne usluge 09.2023. m' ﬁ

lzvor: Autor

Kako bi se osiguralo nenamjerno brisanje poruka prilikom koriStenja aplikacije, za svaku
poruku koju korisnik pokusa obrisati, na ekran dolazi mali prozor s pitanjem Zzeli li korisnik

stvarno obrisati tu poruku.

Slika 9. Sko¢ni prozor za brisanje poruke

Odjava maric frane33@gmail.com

Korisnicni pretinac Q
Datum Naziv Poruka Akeije
2024-09-10 Al Hrvatska d.o.0. RACUN 0000790075102023 [ i}
2024-09-10 HRVATSKA RADIOTELEVIZIJA Mjeseéna pristojba za: 10/2023 (80 [ o
2024-09-10 Al Hrv (3 o
2024-09-10 MEEIN [ o

Jeste li sigurni da Zelite obrisati ovu poruku?

Izvor: Autor
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Prijavom u aplikaciju s poSiljateljevim ra¢unom, na navigacijskoj traci se dodatno prikazuju
ikona kuverte 1 povijesti slanja. Pritiskom na kuvertu posiljatelju se otvara prozor za slanje
dokumenata. Unutar tog prozora posiljatelj ima 2 gumba. Prvi je za otvaranja izbornika za

datoteke unutar kojeg posiljatelj odabire jednu ili viSe datoteka koje zeli poslati.
Slika 10. Prozor za slanje datoteka

=9 Pr———

Slanje dokumenata

Privitak

[ Choose Files ]No file chosen

Posalji

lzvor: Autor

Kada posiljatelj odabere datoteke koje zeli poslati pokazuju mu se imena tih datoteka kako bi
mogao, prije slanja, provjeriti koje je sve datoteke odabrao. Nakon odabira posiljatelj mora

stisnuti na drugi gumb, posalji, kako bi se datoteke koje je odabrao poslale korisnicima.
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Slika 11. Odabrani dokumenti

(S D) Odava  komisia@mevhr

Slanje dokumenata

Privitak

Choose Files | ELEKTRO...ISTU (2).pdf

FLEKTRONICK] ZAPIS G PREAIVALISTU ) pet

Posalji

Izvor: Autor

Slika 12. Prozor popisa korisnika

Odjava  maric.frane@gmail. com

POPIS KORISNIKA Vrsta trenutnog korisnika:admin
[~} EMAIL KORISNIKA SIFRA AKCIJE
169 infopulsar.com.hr 123 ® E
27 maric.frane33@gmail.com 123 L'; W
298 ivan.bosak8{gmail.com 123 L’; n_n-
205 rad.zavrsni4 2Zgmail.com 123 c] [1]
168 bruno.trstenjakgmail.com 123 Z ﬁ

Prijavom u aplikaciju s administratorom, na navigacijskoj traci se pokazuju sve ikone kao i
kod posiljatelja uz ikonu za popis svih korisnika i popis svih posiljatelja. Pritiskom na ikonu
za popis svih korisnika, administratoru se otvara prozor s tablicom unutar koje su prikazani

id, e-mail, lozinka, ikona za uredivanje i ikona za brisanje za svakog korisnika.
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Slika 13. Prozor uredivanja korisnika

Odjava  maric frane@gmail com

Uredi korisnika

Usarmname:

Izvor: Autor

Pritiskom na ikonu za uredivanje korisnika, otvara se prozor s formom. Unutar forme
administrator ima moguénost izmjene korisnikovo korisni¢ko ime, ime, prezime, lozinku i
vrstu korisnika. Svako polje koje korisnik moze promijeniti ve¢ je ispunjeno s informacijama
koje su trenutno postavljene za tog korisnika. U slu¢aju da korisnik stisne na brisanje
korisnika, dolazi sko¢ni prozor koji provjerava je 1i administrator zaista siguran da zeli

obrisati tog korisnika te ispisuje e-mail korisnika.
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Slika 14. Sko¢ni prozor za brisanje korisnika

Odjava  maric frane@gmail com

POPIS KORISNIKA Vrsta trenutnog Korisnika:admin
D EMAIL KORISNIKA SIFRA AKCIJE
169 info@pulsar.com.hr 123 ® o
271 maric.* ® L]
208 ivan.b ® @
205 rad.za (24 o
168 bruno ® o

Jeste li sigurni da Zelite obrisati ovog korisnika?

Korisnik: bruno.tr j il.com

lzvor: Autor

Zadnja ikona na navigacijskoj traci je za popis svih posiljatelja. Pritiskom na nju
preusmjerava se korisnika na prozor s tablicom svih posiljatelja. Unutar tablice za popis
posiljatelja, prikazane su korisnic¢ke informacije o posiljateljima i posto posiljatelje moze
raditi samo administrator, gumb za izradu novog posiljatelja. Pritiskom na taj gumb otvara se
prozor s formom za izradu novog posiljatelja unutar kojeg administrator treba unijeti

korisni¢ko ime posiljatelja,ime, lozinku i oib.
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Slika 15. Prozor popisa posiljatelja

POPIS POSILJATELJA Vrsta trenutnog korisnika:admin

[} EMAIL KORISNIKA SIFRA AKCIJE

2 komisijamev.hr 123 4 o

lzvor: Autor

Slika 16. Prozor kreiranja korisnika

Kreiraj posiljatelja

Username:

Izvor: Autor
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6. BAZA PODATAKA

Baza podataka za ovu aplikaciju sastoji se od 4 tablice: file_model, korisnik, mail i
potvrdio_model. Svaka od ovih tablica igra vaznu ulogu u organizaciji i upravljanju podataka

kojima se aplikacija sluzi.

Prva tablica, file_model, koristi se za spremanje informacija o datotekama koje se Salju i
primaju. Unutar nje spremaju se podatci o datotekama kao $to su ime datoteke, primatelj,
posiljatelj i tip datoteke. Svaki novi zapis u tu tablicu dobiva svoj identifikacijski broj koji je
unikatan za svaku datoteku te tako razlikuje datoteke koje imaju isto ime. Uz pomoc te tablice

i uz pomo¢ informacija unutar nje, aplikacija zna dohvatiti datoteku koju korisnik zeli preuzeti.

Druga tablica je korisnik. Unutar te tablice se spremaju informacije o korisnicima unutar
aplikacije. Svi korisnici, potvrdeni i nepotvrdeni, su spremljeni kao i sve informacije koje su
unijeli pri registraciji. Tablica korisnik sprema ime korisnika, oib, lozinku, informaciju je li
korisnik potvrdio svoj korisnicki racun, prezime, tip korisnika i korisnicko ime. Pomocu tipa
korisnika aplikacija dobiva informaciju koje ovlasti treba dati korisniku pri prijavi. Kao i kod
file_ model tablice svakom novom unosu je dodijeljen identifikacijski broj. Koristenjem
identifikacijskog broja umjesto imena i prezimena prilikom usporedivanja podataka, aplikacija

moze brze prolazili kroz korisnike.

Sljedeca tablica je mail tablica koja pohranjuje informacije o porukama koje su poslane unutar
aplikacije. Pomocu nje se razvrstava posta koja je poslana unutar aplikacije te osigurava tocnost
korisnickog sanducic¢a svakog Kkorisnika. Svaka poruka pohranjuje identifikacijski broj
datoteke koja je poslana, nazivu te datoteke, poruci koja je upisana unutar barkoda, ime i
prezime primatelja, ime 1 prezime ili ime tvrtke poSiljatelja, datum slanja poruke,
identifikacijski broj primatelja te identifikacijski broj posiljatelja. Takoder, pomoc¢u mail
tablice moze se pratiti povijest komunikacije Sto omogucava administratorima bolje

razumijevanje funkcionalnosti aplikacije vezane uz poruke.

Posljednja tablica je potvrdio_model. Unutar te tablice se spremaju informacije o
registracijama. Kada se korisnik registrira unutar te tablice se spremi identifikacijski kod
registracije 1 korisnicko ime korisnika koji se registrirao. Informacije unutar potvrdio model
tablice ¢uvaju se dok korisnik ne potvrdi svoju registraciju te se nakon toga brisu kako bi se

smanjila potro$nja pohrane.
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Primaran kljuc svih tablica je id (identifikacijski broj) koji se automatski dodjeljuje od strane
PostgreSQL-a za svaku novo dodanu informaciju. Pomocu tih primarnih klju¢eva mogu se
povezati tablice. Za svaku uspjesnu i neuspje$snu poruku koja se posalje, spremaju se sve
informacije koje su potrebne kako bi se ta poruka mogla prikazati korisniku i kasnije dohvatiti.
Ova struktura podataka omogucava aplikaciji da ucinkovito upravlja velikim koli¢inama

podataka i osigura visoku razinu organizacije istih.

mail

1d (PK) BIGINT

Id_datoteke{FK) BIGINT :d‘P:)t ok VARCHAE;(T;?;)
Ime_datoteke VARCHAR(255) me_catoteke

Poruka VARCHAR(255) Pitanja VARCHAR(255)
Primatelj VARCHAR(255) Primatelj VARCHAR(255)
Posiljatelj VARCHAR(255) Posljatel] VARCHAR(255)
Vrijeme VARCHAR(255) Tip_datoteke VARCHAR(255)
1d_primatelja (FK) VARCHAR(255)

Id_posiljatelja (FK) VARCHAR(255)

Zavrseno BOCLEAN

Poruka_slanja VARCHAR(255)

potvrdio_mode!

1d (PK) BIGINT

BIGINT
VARCHAR(255)

Kod INTEGER Prezime VARCHAR(255)
Korisnizko_ime VARCHAR(255) oB VARCHAR( 255}
Lozinka VARCHAR(255)

Potvrdio BOOLEAN
Tip_korisnika VARCHAR(255)
Korisnicko_ime VARCHAR(255)
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7. TESTIRANJE RADA APLIKACIJE

Kako bi se osigurala stabilnost, pouzdanost i funkcionalnost aplikacije, aplikaciju je
testiralo viSe korisnika. Testirali su se razni dijelovi aplikacije te pokusali na¢i potencijalni
problemi koji bi se mogli dogoditi u produkciji. Testni spektar sastojao se od mnogih

dokumenata koji su imali razli¢itu strukturu, polozaj barkoda i tipove datoteka.

Svaki tester ru¢no je prosao kroz glavne funkcije aplikacije koje ukljucuju registraciju
korisnika, prijavu, slanje racuna, preuzimanje i brisanje istih, izradu posiljatelja i uredivanje
korisnika i posiljatelja. Testeri su oponasali razne situacije koje bi se mogle dogoditi prilikom

koriStenja aplikacije u produkeiji.

Testiranje aplikacije, takoder je ukljucivalo istovremeno povezivanje i koristenje aplikacije od
viSe korisnika. Ovi testovi su radeni kako bi se osiguralo da aplikacija i baza podataka mogu

nesmetano raditi kada vise korisnika istovremeno posalje zahtjeve prema serveru.

Sumtmary Errors

Total requests sant () Requastsisecond (£ Mg responsatime (2 Error rata (2

40,414 66.37 157 ms 0.00 %

Filter by requests o Avy. responss v
% 100 342ms 120 reqs

0 a0

100
20

2450
70

a0 200

» ‘__4_ﬁ_____H_",;f-"‘—---__ﬁ_,f_—.4———__‘___.-_\5____’,,—-_‘////\\\\'h‘*\\\‘ o
150

40

30 100

20
50 20

1} o o
11:01 11:02 11:03 11:04 11:08 11:08 11:07 11:08 11:08 1110

Requastsisgcond == Mg rasponse = ErTOFrate Wirtual users

lzvor: Autor

Slika prikazuje rezultate iz Postmanovog alata Runner unutar kojeg se simuliralo spajanje i
koriStenje aplikacije od 40 korisnika. Rezultati jasno pokazuju kako se povecanjem broja
korisnika i1 zahtjeva prema serveru, aplikacija skalirala te odrzala slicno vrijeme odgovora.

Stres testiranje aplikacije je proslo uspjesno te su svi zahtjevi prosli bez greske.
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Testiranje performansi kriti¢an je dio za aplikacije koje moraju izdrzati visok promet zahtjeva
korisnika te obraditi velik broj podataka. Svaki odradeni test morao je biti procesiran u

odredenom vremenu kako bi se osiguralo brzo odvijanje aplikacije u produkciji.

Testiranje zapocinje testiranjem forme za registraciju korisnika. Kod registracije korisnika
aplikacija treba zahtijevati da se ispune sva polja. Uz ispunu svih polja, za uspjesSnu registraciju
korisnik treba unijeti e-mail adresu u polje korisni¢ckog imena. Aplikacija provjerava ima li e-
mail adresa prisutan znak @. Kako bi se izbjeglo pojavljivanje duplih unosa u bazu podataka

prilikom upisa korisni¢kog imena, aplikacija provjerava da li ve¢ postoji uneseni e-mail.

Nakon registracije testira se prijava korisnika u aplikaciju. Aplikacija ne smije dopustiti
korisniku da se prijavi prije nego li potvrdi svoju registraciju. Prilikom prijave lozinka mora
biti skrivena. Ako korisnik unese krivo korisnicko ime ili lozinku aplikacija treba napomenuti

da su upisane krive informacije, ali ne i podatak koja je informacija kriva.

Sljedece se testirao korisnicki pretinac. Unutar korisnickog pretinca trebaju se prikazati sve
poruke koje su poslane prijavljenome korisniku. Usporedbom informacija iz baze podataka
provjeravalo se jesu li sve poruke prikazane unutar korisni¢kog pretinca te jesu li te poruke
ispravno ispisane. Uz ispitivanje broja i prikaza poruka testiralo se i preuzimanje i brisanje
poruka. Svaka datoteka koja je poslana korisniku mora imati moguc¢nost za preuzimanje i

brisanje.

Nakon korisnickog pretinca, testeri su se prijavili kao posiljatelj unutar aplikacije te slali razne
datoteke. Kako bi se provjerila informacija koju aplikacija procita iz barkoda (ako je barkod
pronaden), dobiveni tekst se usporedivao s vanjskom aplikacijom za ¢itanje barkodova. Svaka

poruka koja je uspje$no poslana morala je imati primatelja, posiljatelja, poruku i vrijeme slanja.

Poslije testiranja svih funkcija posiljatelja, testeri su se prijavili kao administrator. Provjeravalo
se jesu li liste korisnika i poSiljatelja potpune i to¢ne. Uz vaZnost da su svi korisnici na broju,
provjeravale su se informacije o pojedinom korisniku koje administrator ima mogucnost

pregledati i promijeniti.

Uz testiranje funkcionalnosti svake vrste korisnika, testeri su provjeravali navigacijsku traku.

Svaki korisnik mora imati prilagodenu navigacijsku traku za svoje ovlasti.
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8. SIGURNOST APLIKACIJE

Jedan od najvaznijih elemenata svake aplikacije je sigurnost, posebno kada se radi o
pohrani osjetljivih podataka poput ratuna i dokumenata koji sadrze privatne ili poslovne
informacije. Uvodenje sigurnosnih mjera klju¢no je za sigurnost korisnika i njihovih podataka.
U ovoj aplikaciji, sigurnost ima dvostruku ulogu: zastita korisni¢kih podataka i to¢nost

dostavljenih dokumenata.

Kako bi se zastitili korisni¢ki podatci, za ulazak u aplikaciju je ugraden sustav prijave koji
zahtijeva od korisnika da unese svoje korisnicko ime i lozinku. Ovaj sustav omogucava da
samo ovlasteni korisnici mogu pristupiti svojim datotekama. Prilikom krivog upisa korisnickog
imena i lozinke, korisniku nece pisati $to je krivo unio kako bi se sprije¢ila neovlastena prijava

korisnika pogadanjem njegovih informacija.

Zapisivanje datoteka na server zasti¢eno je s Amazon S3 Sifriranjem. Amazon S3 Sifrira sve
prijenose objekata u svim spremnicima. Takoder, kako bi se ocuvala sigurnost dokumenata,
Amazon S3 blokira javni pristup dokumentima te jedino aplikacija i administrator imaju pristup
njima.

Kako bi se osigurala mogucnost spremanja datoteka svih veli¢ina, datoteke koje se spremaju
na server, spremaju se u vise dijelova (eng. Multipart). Ako spremanje jednog dijela datoteke
ne uspije, moze se ponovno poslati taj dio bez utjecaja na druge dijelove. Nakon S§to se svi

dijelovi u¢itaju Amazon S3 sastavlja te dijelove te radi objekt.

Ukoliko se na server poSalje istu datoteku viSe puta, spremiti ¢e se viSe kopija iste. Kako bi
aplikacija razlikovala te dokumente te mogla pratiti informacije o svakoj kopiji, unutar baze

podataka je svako slanje spremljeno pod razli¢itim identifikacijskim brojem.

Automatiziranjem slanja dokumenata uveliko se smanjuje moguénost greske prilikom slanja
dokumenata. Aplikacija detaljno usporeduje primatelja unutar barkoda s korisnicima
upisanima u bazu podataka te osigurava da dokument dode pravoj osobi. Takoder,
izbacivanjem ljudskog faktora smanjuje se rizik neovlastenog pristupa osobnim podatcima

pojedinaca ili tvrtke.

Kako bi se sprijecilo otvaranje laznih profila u tude ime, prilikom registracije je napravljena
potvrda e-maila. Korisnik treba imati pristup e-mailu kako bi mogao pristupiti verifikacijskom

kodu te ujedno i otkljucati svoj korisni¢ki raun. Tom procedurom osigurava se da je korisnik

Medimursko veleu¢ilite u Cakovcu 29



Frane Mari¢ Cloud aplikacija E-sanduci¢

vlasnik tog e-maila ¢ime se sprjecava stvaranje ra¢una bez autorizacije. Kako se ne bi mogla
lazirati potvrda korisnika, na kraju verifikacijske poveznice je broj koji aplikacija sama i
automatski dodjeljuje nasumic¢no. Svaki korisnik dobiva jedinstveni nasumicni verifikacijski
kod.

Baza podataka, unutar koje se spremaju sve informacije o korisnicima i datotekama, zasti¢ena
je posebnim sigurnosnim mjerama kako bi se sprijecilo neovlasteno spajanje na istu. Spajanje
na bazu dozvoljeno je samo jednom korisnickom rac¢unu koji je zasti¢en korisni¢kim imenom
i lozinkom. Kako bi se osiguralo nezeljeno spajanje u bazu podataka, ograni¢io se broj veza
koje ona moze imati istovremeno. Informacije za pristup bazi podataka, dostupne su samo

administratoru.

Svaki poziv funkcija unutar aplikacije biljezi se unutar Heroku platforme koja nudi detaljne
zapisnike za pracenje svih aktivnosti rada aplikacije. Svaka korisnic¢ka prijava, kao i koristenje
razli¢itih funkcija aplikacije, evidentirana je u realnom vremenu $§to omogucava detaljnije
pracenje svih dogadaja. Prilikom prijave korisnika ili posiljatelja, evidentira se korisni¢ko ime,
identifikacijski broj korisnika i korisnikova IP adresa. Kombinacijom svih tih informacija,
administrator moze lako odrediti koji je korisnik krSio uvijete koristenja aplikacije. Zapisnici
unutar Heroku platforme omogucéavaju analizu rada aplikacije te administratoru daju

mogucnost uvida kod nepredvidenog ponaSanja aplikacije.
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9. ZAKLJUCAK

Cilj ovo zavrsnog rada je ostvaren. Korisnicima ove web aplikacije olaksati ¢e se pristup
vaznim dokumentima, a posiljateljima ¢e se olaksati slanje tih dokumenata.

Tijekom razvoja ove aplikacije pojavilo se nekoliko problema. Jedan od problema je bio to
Sto aplikacija nije prepoznala barkod u datoteci iako je on bio prisutan. Mijenjanjem
rezolucije slike koju algoritam pretrazuje osigurala se veca preciznost te ucinila aplikaciju
pouzdanijom. Drugi problem koji se pojavio je bio nemogucénost Citanja dijakritickih znakova
unutar barkoda. Problem se rijesio tako §to se procitani tekst dekodiralo u bitove te nazad u
tekst koji podrzava dijakriticke znakove.

U daljnjem razvoju aplikacije moglo bi se ugraditi verifikacija korisnika putem OIB-a te tako
dodatno povecati sigurnost i to¢nost korisnic¢kih podataka. Takoder, enkripcijom korisnickih
podataka te izradom uslova kod izrade lozinke bi se dodatno osigurala sigurnost ¢ak i u
sli¢aju sigurnosnih prijetnji. Procesiranje dokumenata u razli¢itim nitima bi povecalo brzinu
te tako poboljsalo iskustvo korisnika.
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IZJAVA O AUTORSTVU

MEPIMURSKO VELEUCILISTE U CAKOVCU
Bana Josipa Jelatita 22/a, Cakovec

1IZJAVA O AUTORSTVU

Zavr3ni/diplomski rad iskljuéivo je autorsko djelo studenta te student odgovara za istinitost,
izvornost i ispravnost teksta rada. U radu se ne smiju koristiti dijelovi tudih radova (knjiga,
¢lanaka, doktorskih disertacija, magistarskih radova, internetskih i drugih izvora) bez pravilnog
citiranja. Dijelovi tudih radova koji nisu pravilno citirani, smatraju se plagijatom i nezakonitim
prisvajanjem tudeg znanstvenog ili struénoga rada. Sukladno navedenom studenti su duzni

potpisati izjavu o autorstvu rada.

'
Ja, FﬂA ne Mo (ime i

prezime studenta) pod punom moralnom, materijalnom i kaznenom odgovornoscu,
izjavljujem da sam iskljudivi autorfica zavrinog/diplomskog rada pod naslovom

C (Og'o[ L\?C tquj» E —dean u(u o c’

te da u navedenom radu nisu na nedozvoljeni naéin (bez pravilnog citiranja) koristeni dijelovi

tudih radova.

Student/ica:

L. el

(viastorucni potpis)
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