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SAZETAK

Tema ovoga zavrsnoga rada je Instalacija i konfiguracija Active Directory servisa i primjena
domenske politike. Active Directory jedan je od najrasprostranjenijih imenickih sustava u
upotrebi. Active Directory (u nastavku AD) je Microsoftov proizvod koji se sastoji od nekoliko
usluga koje se pokrecu na Windows serveru za upravljanje dozvolama i pristup umreZenim
resursima. Active Directory pohranjuje podatke kao objekte. Objekt je pojedinacni element, poput
korisnika, grupe, aplikacije ili uredaja, poput pisaca. Objekti se obicno definiraju ili kao resursi -
poput pisaca ili racunala - ili kao ravnatelji sigurnosti(Security Principals) - kao sto su korisnici

ili grupe.

Windows Server 2016 je posiuziteljski operativni sustav koji je Microsoft razvio kao dio Windows
NT porodice operativnih sustava, razvijenoga istodobno s Windowsom 10. Microsoft od 2017.
godine Windows Server izdaje u dvije varijante: Long Term Servicing Channel (Windows Server
2016, Windows Server 2019) i Semi-Annual Channel (Windows Server 1803, Windows Server
1809). Razlikuju se u tome sto ima dva nasljednika: Windows Server 2019 i Polugodisnji kanal za

Windows Server, sto iskljucuje graficko korisnicko sucelje i mnoge starije komponente.

Group Policy (GP) zbirka je postavki grupnih pravila koja definira kako ¢e sustav izgledati i kako
¢e suradivati s definiranom skupinom korisnika. GOP moze biti povezan s jednim ili vise

spremnika Active Directory, poput web lokacija, domena ili organizacijskih jedinica (OU).

U ovom su radu na primjeru virtualne korporativne mreze prikazane mogucnosti Active
Directoryja te nacin kako se moze provjeriti sigurnost njegovih osnovnih postavki. U radu su
pojasnjeni osnovni pojmovi Active Directory. Kako je AD infrastruktura temelj korporativne

mreze, sigurnost AD-a je jedan od vaznijih zadataka koji imaju strucnjaci za sigurnost i reviziju.

Kljucne rijeci: Active Directory, Windows server 2016, Group Policy
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1. Uvod

U ovom zavr$nom radu govori se o posluziteljima s nekim od operativnih sustava iz serije
Windows Server, o0 tome gdje se primjenjuju i za sto sluze te o njihovoj konfiguraciji, instalaciji te
uporabi Active Directory-a i Group Policy. Windows Server je robna marka za skupinu
operacijskih sustava za posluzitelje koje izdaje Microsoft. Ukljucuje sve Windows operativne
sustave koji su oznaceni kao Windows Server, ali ne i bilo koji drugi Microsoftov proizvod. Prvo
izdanje Windows Server operativnoga posluzitelja pod tom robnom markom bilo je Windows
Server 2003. Medutim, prvo izdanje Windows operativnoga sustava bilo je Windows NT 3.1
Advanced Server. Nakon njega sljede Windows NT 3.5 Server, Windows NT 4.0 Server i Windows
2000 Server. Windows 2000 Server je prvi Microsoftov operativni sustav koji ukljucuje Active
Directory, DNS posluzitelj, DHCP posluzitelj, Group Policy, SQL Server, kao i mnoge druge
popularne znacajke koje se koriste danas

(https://searchwindowsserver.techtarget.com/definition/Microsoft-Windows-Server-OS-

operating-system).

Active Directory je baza podataka koja vodi evidenciju o svim ,,objektima‘ u sustavu - korisnicima,
raCunalima, sigurnosnim grupama, servisima, itd. U AD DS-u se na jednom, centralom mjestu
definiraju 1 aZuriraju sva prava koja pojedini objekt ima na mrezi. Radi lakSe administracije objekti
u AD DS-u grupiraju su u kontejnere, organizacijske jedinice (Organization unit - OU). Na tako
grupiranim objektima mogu se primjenjivati grupna pravila (Group policy) pomocu kojih se moze
definirati na tisu¢e raznih postavki, kako lokalno na raCunalu, tako 1 na mrezi

(https://www.integragroup.hr/usluge-i-rjesenja/infrastruktura/active-directory).

Group Policy je domenska funkcionalnost koja omogucava podeSavanje postavki lokalnoga
klijenta sa srediSnje lokacije na serveru. Ako u mrezi postoji nekoliko racunala fizicki udaljenih
nekoliko metara jedno od drugoga, korist Group Policyja ne dolazi toliko do izrazaja. Medutim,
ako se na mreZi nalazi nekoliko stotina ili tisu¢a raunala na vise medusobno udaljenih lokacija, a
na svima je potrebno napraviti identicno podeSavanje, nije djelotvorno fizi¢ki obilaziti sve
lokacije, niti se na svako racunalo pojedinac¢no spajati nekim od programa za udaljeno spajanje,
nego Ce se za to podeSavanje koristiti Group Policy (https://sistemac.srce.hr/group-policy-uvod-
98).
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Rad je podijeljen na 6 tematskih cjelina. Odmah nakon uvoda, sljedi druga cjelina rada u kojem se
govori opcenito o operativnim sustavima Windows Server, zatim opéenito o operativhom sustavu
Windows Server 2016, navodi se §to je novo u sustavu Windows server 2016 te se govori 0
mreznim znacajkama. Nakon te 4 pod-tocke sljede tri pod-toc¢ke u kojima se govori o Network
controlleru, Dynamic Host Configuration Protocol-u (DHCP) i Domain Name System-u (DNS).
Te cjeline sluze kao uvod u osnovne pojmove Windows Servera. Treca cjelina obuhvaca instalaciju
Windows Server 2016. U toj cjelini biti ¢e poblize i detaljno prikazani koraci instalacije. U Cetvrtoj
cjelini govori se o Active Directory-ju. Biti ¢e pojasnjeni osnovni pojmovi. Nakon naslova slijedi
7 podnaslova u kojima piSe povijesni razvoj AD-a, usluge AD-a, detaljni prikaz instalacije AD-a,
prikaz izrade novoga Forest-a i dodavanje Domain Controllera, zatim konfiguracija DHCP-a,
postupak dodavanja korisnika ili racunalo u AD i na kraju postupak dodavanja korisnika u domenu.
Peta cjelina govori opéenito o Group Policy i 0 njegovoj primjeni. U zadnjoj cjelini nalazi se

zakljucak.

2. Opcenito o Windows Serveru



Microsoft Windows Server je serija operativnih sustava posluziteljske klase dizajniranih za
zajednicko koriStenje usluga vise korisnika 1 pruzanje opsezne administrativne kontrole pohrane

podataka i aplikacija na korporativnim mrezama.

Povijesni razvoj Windows Server poceo je pocetkom 1980-ih kada je Microsoft proizveo dvije
vrste operativnoga sustava: MS-DOS i Windows NT. Microsoftov inzenjer David Cutler vodio je
razvoj Windows NT-a s namjerom da on pruzi brzinu, sigurnost i pouzdanost koje velike
organizacije zahtijevaju od posluziteljskoga operativnhoga sustava. Kljuéna znacajka NT
arhitekture je simetricno viSestruko procesiranje, Sto €ini aplikacije brze na racunalima s viSe

procesora.

Moderne inacice sustava Windows Server mogu se instalirati na hardver u podatkovnom centru

neke organizacije ili na platformi u oblaku, kao §to je Microsoft Azure.

Kljuéne znacajke u novijim verzijama sustava Windows Server ukljucuju Active Directory, koji
automatizira upravljanje korisnickim podatcima, sigurnosnim i distribuiranim resursima te
omogucuje medusobnu suradnju s drugim direktorijima, Server Manager, koji je usluzni program
za administriranje uloga posluzitelja i promjene konfiguracije na lokalnim ili udaljenim racunalima

(https://searchwindowsserver.techtarget.com/definition/Microsoft-Windows-Server-OS-

operating-system).

2.1.0pcenito o Windows server 2016

Windows Server 2016 sljede¢i je nasljednik Microsoftovoga operacijskoga sustava Windows
Server 2012. Originalni naziv Windows Servera 2016 jest vNext. Osmisljen je s fokusom na
pomaganje i unapredivanje tvrtka u radu s modernom informatickom opremom.

Dugo ocekivana znaCajka sustava Windows Server 2016 jest ukljucivanje dva originalna
spremnika (Containers): Windows Containers i Hyper-V Containers. Windows Server Container
okrenut ¢e se izravno u OS-u, ali su medusobno izolirani. Hyper-V spremnici pruzaju poboljsanu
izolaciju i pokrecu se s Microsoft virtualnoga stroja Hyper-V. Windows Server 2016 takoder pruza
ugradenu podrsku za Docker, koja se moze koristiti za upravljanje objema vrstama spremnika

(https://searchwindowsserver.techtarget.com/definition/Microsoft-Windows-Server-2016).
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2.2. Novo u sustavu Windows Server 2016

Dvije najistaknutije promjene u sustavu Windows Server 2016 su dodavanje spremnika u
okruzenje operacijskoga sustava Windows Server putem tehnologija Windows Server Containers
I Hyper-V Containers te Nano Server, koji dolazi uz posebnu vrstu instalacije u kojoj je naglasak
stavljen na minimalnu veli¢inu, odnosno minimalno zauzece resursa posluzitelja Windows Server

2016 koja se moze instalirati na fizicki uredaj ili u virtualnom stroju (VM).

Ostale zapazene dodatke u sustavu Windows Server 2016 ¢ine Software-Defined Data Centre
(SDDC) i Software-Defined Networking (SDN), poboljsana podrska za Protected Virtual Machines
(VM) i Storage Spaces Direct, nadogradnje za klastere Hyper-V i Storage, nove PowerShell
cmdlete i podrska za kontejnere Hyper-V, koje Microsoft prikazuje kao fleksibilnost modela

spremnika s dodatnom izolacijom koju pruza Hyper-V-verzija optimizirana za spremnike.

Sa sustavom Windows Server 2016, Microsoft takoder azurira System Center 2016 s proSirenim
mogucnostima dizajniranim kako bi olakSao upravljanje danasnjim podatkovnim centrom

(https://www.webopedia.com/TERM/W/windows-server-2016.html).

2.3.Znacajke Windows servera 2016

e Active Directory Federation Services usluge moguce je konfigurirati za provjeru
vjerodostojnosti korisnika pohranjenih u direktorijima koji nisu AD, npr. SQL baze.

e Windows Defender automatski je instaliran i podesen.

e Remote Desktop podrzava OpenGL 4.4 i OpenCL 1.1.

e poboljSana stabilnost

e nadogradnja operativnoga sustava

e Proxy web aplikacije


https://www.webopedia.com/TERM/W/windows-server-2016.html

e Windows PowerShell

e Internet Information Services podrzava HTTP/2

(https://en.wikipedia.org/wiki/Windows Server 2016).

2.4. Networking znaCajke

2.4.1. Network Controller

Nova tehnologija u sustavu Windows Server 2016 je Network Controller. On pruza centraliziranu,
programibilnu tocku automatizacije za upravljanje, konfiguriranje, nadgledanje i rjeSavanje
problema virtualne i fizicke mrezne infrastrukture. KoriStenjem Network Controllera moze se
automatizirati konfiguracija mrezne infrastrukture umjesto izvodenja ru¢ne konfiguracije mreznih

uredaja i usluga (https://docs.microsoft.com/en-us/windows-server/networking/what-s-new-in-

networking#bkmk features).

2.4.2. Dynamic Host Configuration Protocol (DHCP)

DHCP (Dynamic Host Configuration Protocol) je protokol koji omoguéuje brzo, automatsko i
centralno upravljanje za distribuciju IP adresa unutar mreze. DHCP se takoder koristi za
konfiguriranje maske podmreze, zadanih pristupnika i podataka o DNS posluzitelju na uredaju

(https://www.lifewire.com/what-is-dhcp-2625848).

Osmisljen je da smanji administrativno opterecenje i slozenost konfiguriranja na TCP/IP mrezi
kao S§to su korporativne privatne mreze. Dolaskom Windows Server 2016 DHCP podrzava opcije
1181 82. Te opcije omogucuju DHCP proxy klijentima da zatraze IP adresu za odredenu podmrezu

iz odredenoga raspona i dosega IP adresa (https://docs.microsoft.com/en-us/windows-

server/networking/technologies/dhcp/what-s-new-in-dhcp?redirectedfrom=MSDN).

2.4.3. Domain Name System (DNS)
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Domain Name System (DNS) jedan je od temelja interneta, no veéina ljudi izvan struke vjerojatno

ne shvaca da ga koristi svakodnevno za obavljanje poslova, provjeru e-poste ili gubljenje vremena

na svojim pametnim telefonima (https://www.networkworld.com/article/3268449/what-is-dns-
and-how-does-it-work.html).

DNS je sustav koji se koristi u TCP/IP mrezama za imenovanje racunala i mreznih usluga. DNS
imenovanje locira rac¢unala i usluge putem domenskih imena. Kad korisnik unese DNS ime u
aplikaciju, DNS usluge mogu ga pronaci u drugacijim zapisima koje su povezane s imenom, poput

IP adrese (https://docs.microsoft.com/en-us/windows-server/networking/what-s-new-in-

networking#bkmk features).

3. Instalacija Windows servera 2016

Instalacija Windows Servera 2016 je potpuno identi¢na instalaciji Windows 10 ili drugih inacica

Microsoft Windows operativnih sustava. Instalacija se sastoji od 10 jednostavnih koraka.

1. Prvi korak je pripremiti instalacijski medij (DVD, USB, itd.) i pokrenuti postupak instalacije.
Potrebno je prikljuditi instalacijski medij sustava Windows Server 2016 (DVD, USB) na
racunalo 1 pokrenuti raunalo. Kada se pojavi pocetni prozor instalacijske procedure za
postavljanje sustava Windows, potrebno je odabrati Zeljeni jezik, format vremena i tipkovnicu,

a zatim kliknuti gumb Next.
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Slika 1. Pocetak instalacije operativnoga sustava Windows Server 2016

- VNl Setup | (I ==

.. Windows Server 2016

Izvor: https://www.tactig.com/install-windows-server-step-by-step/

2. Nakon toga potrebno je kliknuti na Install now gumb.

Slika 2. Gumb Install now

‘e Windows Setup 1) ]

Bl Windows Server: 2016

Install now

Bepair your computer

Izvor: https://www.tactig.com/install-windows-server-step-by-step//

3. Zatim se bira zeljena verzija. Nakon odabira zeljene verzije potrebno je pritisnuti gumb Next.
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Slika 3. Odabir verzije
() dlk Wondam Setup ke

Sedect the operatng system you want to nistall

Operating system Architecture Date modified

Windows Server 2016 Standard Evalustion 4 INN016

Windows Server 2016 Sancard Evaluation (Desktop Baperien.. ¥4 1716/2018

Windiows Server 2016 Datacenter Evalusticn o4 171672016
Descriptaze

Thes option is useful when a GUI is required—for example. to provide backeward compatibilty for an
spplication thet cannct be 1un on & Server Com iratallabon AR yarvar roles and festunm sre
supported. For more details see “Windows Server Instaliatico Options.

e

Izvor: https://www.tactig.com/install-windows-server-step-by-step//

4. Nadalje, potreban je odabir na¢ina instalacije. Predlozeni nacin je Custom kako bi se kreirale
nove particije.

Slika 4. Nacin instalacije

[ &9 o vindows setup e
Which type of installation do you want?

‘ Upgrade: Install Windows and k«ailn, settings, and applications

vs with this epben. This epton 1s only
s aiveacty uneang pn the computer

Custom: Install Windows only (advanced)
The files,_ settingy, and apphcations sren't monved to Windows with th opton I you want to
make chenges 1n s and e

tecoonmend Backing up yoor files

shart the compder uing the mstalistion dise. We

1OFE you Continue

Help me devide

S

Izvor: https://www.tactig.com/install-windows-server-step-by-step//
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5. Odabire se particija na koju se zeli instalirati Windows Server.

Slika 5. Odabir particije diska

g o Windews Setup
Where do you want to install Windows?
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Izvor: https://www.tactig.com/install-windows-server-step-by-step//

6. Nakon odabira Zeljene particije sustav zapo€inje instalaciju programa na odabranu particiju.

Slika 6. Instalacija Windows Servera

o5 vandows Serup
Installing Windows

Shatun

Izvor: https://www.tactig.com/install-windows-server-step-by-step//

7. Nakon pritiska na gumb Next potrebno je pri¢ekati da instalacija zavrsi, nakon ¢ega je potrebno

upisati zeljenu lozinku. Nakon upisa odabrane lozinke, mora se pritisnuti gumb Finish.
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Slika 7. Odabir lozinke
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Izvor: https://www.tactig.com/install-windows-server-step-by-step//

8. Nakon uspjesne prijave, pojavljuje se pocetni prozor, nakon ¢ega je Windows Server spreman

zarad.

Slika 8. Prikaz pocetnog zaslona

Izvor: https://www.tactig.com/install-windows-server-step-by-step//

4. Active Directory

Active Directory (AD) je Microsoft Network Operating System (NOS). Izvorno izraden kao dodatak
Windowsa 2000, AD se razvijao tijekom viSe od desetljeca kroz vise glavnih izdanja sustava

Windows. Active Directory omogucuje administratorima ucinkovito upravljanje informacijama
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za cijelo poduzece iz sredi$njega repozitorija kojega se moze globalno distribuirati. Jednom kada
su informacije o korisnicima 1 grupama, racunalima i1 pisa¢ima te aplikacijama i uslugama dodane
u Active Directory, one mogu biti dostupne za koriStenje u ¢itavom poduzecu. Struktura
informacija moze odgovarati strukturi odredene organizacije, a korisnici mogu pronac¢i u Active
Directory-ju informacije o lokaciji pisaca ili e-adresu kolege. S organizacijskim jedinicama mogu

se kontrolirati i upravljati podatci, ukoliko se smatraju prikladnim.

Zadana Active Directory shema podrzava brojne atribute za svaku klasu objekata koji se mogu
koristiti za spremanje razli¢itih podataka. Access Control List (ACL) takoder je pohranjena sa
svakim objektom, §to znaci da ACL daje dopustenje za odrzavanje objekta onima koji imaju

pristup samom objektu (Desmond i sur., 2013).

Glavna usluga u Active Directoryu je Domain Service (DS), koja pohranjuje podatke u imeniku i
obraduje interakciju korisnika s domenom. AD DS provjerava pristup kada se korisnik prijavi na
uredaj ili se pokusa povezati s posluziteljem preko mreze. AD DS kontrolira koji korisnici imaju
pristup svakom resursu. Na primjer, administrator obi¢no ima druk¢iju razinu pristupa podatcima

od krajnjega korisnika (https://en.wikipedia.org/wiki/Active_Directory).

4.1.Povijesni razvoj Active Directory-ja

Godine 1999. Microsoft je ponudio preglednu verziju Active Directory-ja, a godinu dana kasnije
objavio je finalnu verziju sa sustavom Windows Server 2000. Ve¢ 2003. godine dodana je vazna
funkcionalnost dodavanja Foresta te moguc¢nosti uredenja i promjene polozaja domena unutar

Foresta.

Godine 2008. Microsoft predstavlja Federation Services (FS). Osim toga, Microsoft uvodi ime

Active Directory Domain Services.

Windows Server 2016 azurirao je AD DS radi pobolj$anja sigurnosti i migracije AD-a u Cloud.
Sigurnosna azuriranja ukljuc¢uju dodavanje funkcionalnosti Privileged Access Management (PAM)

koji prati pristup objektu, vrstu odobrenja pristupa i korake koje je korisnik poduzeo.


https://translate.googleusercontent.com/translate_c?depth=1&hl=hr&prev=search&rurl=translate.google.com&sl=en&sp=nmt4&u=https://searchwindowsserver.techtarget.com/definition/Microsoft-Active-Directory-Domain-Services-AD-DS&xid=25657,15700002,15700021,15700186,15700191,15700256,15700259,15700262,15700265,15700271,15700280,15700283&usg=ALkJrhgoHMxKPWDC8KiNAefBLrb6VIlKxw
https://en.wikipedia.org/wiki/Active_Directory

Microsoft je u prosincu 2016. godine objavio Azure AD Connect kako bi se pridruzio sustavu AD
i kako bi omogucio jedinstvenu prijavu za Microsoftove usluge na Cloud-u, kao $to je Office 365

(https://searchwindowsserver.techtarget.com/definition/Active-Directory).

4.2.Usluge Active Directory-ja

Active Directory obuhvaca usluge poput Lightweight Directory Services (LDS), Certificate
Services (CS), Federation Services (FS) i Rights Management Services (RMS). Svaka od

navedenih usluga prosSiruje moguénost upravljanja direktorijima.

LDS imaju isti programski kod kao AD DS, dijele sli¢ne funkcionalnosti poput ,,Application
programming interface (API). Medutim, moZe se pokrenuti u viSe varijanta na jednom posluzitelju

i sadrzava podatke direktorija koriste¢i Lightweight Directory Access Protocol (LDAP).

LDAP je protokol za pristup i odrzavanje putem mreze. On pohranjuje korisnicka imena i lozinke

u Active Directory te dijeli podatke Sirom mreze.

Usluge Certificate Storea koriste se za upravljenje certifikatima. Certifikati koriste enkripciju kako

bi korisniku omogué¢ili sigurnu razmjenu informacija putem interneta.
Federation Services usluge potvrduju pristup korisnika viSe aplikacija putem jedinstvene prijave.

Rights Management Services kontrolira prava i upravljanje informacijama. Takoder §ifrira sadrzaj
e-poste ili Word dokumenta radi ogranicavanja pristupa

(https://searchwindowsserver.techtarget.com/definition/Active-Directory).

4.3.Instalacija Active Directory-a

Prije same instalacije Active Directory potrebno je konfigurirati staticku IP adresu.

1. Naslici broj 9 moze se vidjeti konfiguracija staticke IP adrese na serveru.


https://searchwindowsserver.techtarget.com/definition/Active-Directory
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Slika 9. Konfiguracija staticke adrese

Izvor: izrada autora

2. Nakon postavljene stati¢ke IP adrese, sljede¢i korak je odlazak na Server Manager na kojemu
se odabire Add roles and features

Slika 10. Prikaz prozora Server Managera

! ) &

id e

Izvor:  https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-up-active-directory-
in-windows-server-2016/

3. Klikom na Add roles and features otvara se Carobnjak za instalaciju Roles and features.
Odabire se gumb Next za nastavak.


https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-up-active-directory-in-windows-server-2016/
https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-up-active-directory-in-windows-server-2016/

Slika 11. Prikaz ¢arobnjaka
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Izvor:  https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-up-active-directory-
in-windows-server-2016/

4. Nakon pritiska na gumb Next pojavljuje se prozor za odabir nacina instalacije. Odabere se
Role-based or feature-base installation nakon ¢ega se klikne na gumb Next.

Slika 12. Tip instalacije
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lzvor:  https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-up-active-directory-
in-windows-server-2016/
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5. Odabire se server na koji se Zeli instalirati Roles and features.

Slika 13. Lokacija servera
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lzvor:  https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-up-active-directory-
in-windows-server-2016/

6. Sljedece tri slike prikazuju dodavanje AD servisa, prikaz svih instalacija uz AD te ponudene
Roles. Prvi prozor prikazuje sve Roles. U ovom slucaju kvacica se stavlja na Active Directory
Domain Services. U desnom kutu prozora pise §to ta instalacija donosi. Druga slika prikazuje

Features koji ¢e se dodati pri instalaciji, a tre¢a prikazuje odabrane Roles za instalaciju.

Slika 14. Dodavanje Active Directory servisa

B Add Robes anat Peatioms Wizsd o

< Prowionn Pat Carew
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lzvor:  https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-up-active-directory-
in-windows-server-2016/

Slika 15. Prikaz svih instalacija uz Active Directory

E

|  Carew

lzvor:  https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-up-active-directory-
in-windows-server-2016/

Slika 16. Prikaz odabranih Roles

B 244 Role and Frstures Wewd = o
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Izvor:  https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-up-active-directory-
in-windows-server-2016/

7. Ovo je prikaz stranice Features. Ona ostaje na zadanim postavkama te se zatim odabire gumb
Next za nastavak instaliranja.
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Slika 17. Prikaz odabranih Features
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lzvor:  https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-up-active-directory-
in-windows-server-2016/

8. Posljednja slika prikazuje uspjeSno instaliran AD DS.

Slika 18. Prikaz uspjesne instalacije AD DS
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Izvor:  https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-up-active-directory-
in-windows-server-2016/
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4.4. Izrada novoga Forest-a i dodavanje Domain Controllera

Active Directory Forest je spremnik najviSe razine u Active Directory koji sadrzi domene,
korisnike, racunala i Group Policyje. Forest moze sadrzavati jednu ili vise domena rasporedenih
u Trees radi ¢ega je i dobio ime Forest. Forest dobiva ime po prvoj domeni koja je napravljena u
njoj (to je korijen domene koji se ne moze mijenjati). Sve domene u Forest-u dijele zajednicki
konfiguracijski spremnik i zajedni¢ke sheme. Domene se povezuju tranzitivnim povjerenjem koji
se automatski kreira kada se domene stvore. Tranzitivno povjerenje je kada ,,A vjeruje B, B vjeruje

C, tada A takoder vjeruje C*.

Forest je zastitna granica za Active Directory, §to znaci da se ne mogu dodjeljivati dopustenja
izvan Forest-a, a objekti koji su izvan njega ne trebaju odobrenja tog Forest-a (Siddaway, R.
2014).

Domain Controller je posluzitelj koji odgovara na zahtjeve za autentifikaciju i provjerava
korisnike na racunalnim mrezama. Domene su hijerarhijski nacin organiziranja korisnika i
rac¢unala koji rade zajedno na istoj mrezi. Domain Controller na taj naéin ¢uva sve te podatke

organizirano i zaSti¢eno (https://www.varonis.com/blog/domain-controller/).

1. U prosloj cjelini Active Directory u koraku broj 6 ve¢ se instalirao Role Active Directory
Domain Services koji omoguéava konfiguraciju i aktivaciju Domain Controller i izradu novog

Forest-a.


https://www.varonis.com/blog/domain-controller/

Slika 19. Odabir zZeljenog Roles-a
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lzvor:  https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-up-active-directory-
in-windows-server-2016/

2. Ovaj korak prikazuje dodavanje novoga Forest-a te dodavanje imena domene (mora sadrzavati

,,ime domene + domenski sufiks* npr. com, local itd.)

Slika 20. Dodavanje novog Forest-a

tan e

Izvor: izrada autora

3. Sada kada postoji naziv za domenu, potrebno je konfigurirati neke opcije Domain controllera.
Na ovom zaslonu postoji nekoliko opcija. Prve dvije odabrane su funkcionalne razine Forest
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i Domain, druge dvije odnose se na DNS i Global Catalog te posljednja na lozinku za Directory

Services Restore Mode.

Slika 21. Prikaz Domain Controller postavki

Izvor: izrada autora

4. Slika broj prikazuje NetBIOS ime koje se automatski dodjeljuje po imenu domene. Preostali
koraci ostaju nepromijenjeni te se s gumbom Next dolazi do kraja instalacije.

Slika 22. Dodavanje NetBIOS-a
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Izvor: izrada autora



4.5. Konfiguracija DHCP-a

1. Prvi korak je sama instalacija DHCP-a. Postupak je isti kao i kod instalacije Active Directory

Domain Services, ali ovdje se stavlja kvacica na DHCP.

Slika 23. Dodavanje Roles-a

B Add Roles and Festures Wizard >~ o x

Select one or more roles 1o install on the selected server

Roles

e o R

Izvor: https://social.technet.microsoft.com/wiki/contents/articles/51170.microsoft-windows-server-2016-

dhcp-server-installation-configuration.aspx

2. Nakon uspjesne instalacije potrebno je odobriti DHCP. Nakon odobrenja potrebno je kliknuti

u Server Manager karticu Tools te odabrati DHCP.

Slika 24. Odabir DHCP Managementa
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Izvor: https://social.technet.microsoft.com/wiki/contents/articles/51170.microsoft-windows-server-2016-

dhcp-server-installation-configuration.aspx

3. Otvara se novi prozor DHCP u kojem se konfiguriraju DHCP postavke. U novo otvorenom
prozoru desnim klikom miSa na ikonu IPv4 odabire se New Scope koji ¢e se u sljedecim

koracima konfigurirati.

Slika 25. Odabir New Scope-a
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Izvor: https://social.technet.microsoft.com/wiki/contents/articles/51170.microsoft-windows-server-2016-

dhcp-server-installation-configuration.aspx

4. U ovom koraku otvoriti ¢e se New Scope Carobnjak te se upisuje zeljeno ime i opis.
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Slika 26. Dodjeljivanje imena Scope-u

Mew Scope Wizard

Scope Name o
‘You have to provide an identifying scope name. You also have the option of providing
a description.

Type a name and description for this scope. This information helps you quickly identify
how the scope is to be used on your networl:.

Mame: |Mark0 Scope

Description: |

< Back Next > Cancel

Izvor: izrada autora

5. Sljede¢i korak je definiranje raspona IP adresa. U ovom primjeru raspon je od 100 adresa.

Slika 27. Prikaz raspona adresa

New Scope Wizard

IP Address Range —
You define the scope address range by identifying a set of consecutive P addresses.

Corfiguration settings for DHCP Server
Erterthe range of addresses that the scope distributes.
Start IP address: 0. 1 .10 100

End IP address: 0.1 .0 . 200

Corfiguration settings that propagate to DHCP Client

Length: 8 JZI
Subnet mask: 255285 255 . I

< Back MNext > Cancel

Izvor: izrada autora



6. U ovom koraku postavlja se Default Gateway. Default Gateway je usmjeriva¢ koji omogucava

komunikaciju izmedu dvije mreze.

Slika 28. Postavljanje Default Gateway-a

New Scope Wizard
Router (Default Gateway) o
You can specify the routers, or default gateways. to be distributed by this scope.

To add an P address for a router used by clients, enterthe address below.

IP address:
0.1 .10, 1 d

Ll

Next > Cancel

Izvor: izrada autora

7. Sada se odabiru IP adrese za DNS.
Slika 29. Dodjeljivanje DNS adrese

New Scope Wizard
Domain Name and DNS Servers —
The Domain Mame System (DMS) maps and translates domain names used by clients
on your networkc.

You can specify the parent domain you want the client computers on your network to use for
DNS name resolution.

Parent domain: arko.com

To configure scope clients to use DNS servers on your network., enter the |P addresses for those
SErvers.

Server name: IP address:

|
10.1.10.1

[k

< Back Next > Cancel

Izvor: izrada autora



8. Naovom prikazu stavljena je suglasnost za izradu New Scope-a. Time je konfiguracija DHCP-

a zavrSena.

Slika 30. Potvrda izrade New Scope-a

Mew Scope Wizard
Activate Scope e
Clients can obtain address leases only if a scope is activated.

Do you want to activate this scope now?

(+ Yes, | wart to activate this scope now

" Mo, | will activate this scope later

< Back Meat = Cancel

Izvor: izrada autora

9. Nasljedecoj slici vidi se uspjesno postavljen DHCP Scope.

Slika 31. Prikaz uspjesno postavijenog DHCP Scope-a
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Izvor: izrada autora



4.6. Dodavanje korisnika ili racunalo u AD

1. U Server Manager odabire se kartica Tools, zatim Active Directory Users and Computers.

Slika 32. Odabir AD UC

o Wk b S Waechones Pt
Actee Swmitzey Svem arct macer
- ke ooy W W Coge
ALE T
Cavgaret larnce:
Cavpater Vasscarwrt

Detagrest wrd Optomze Dvver

Izvor: izrada autora

2. U novo otvorenom prozoru desnim klikom na Users - New - User dodaje se novi korisnik.

Slika 33. Dodavanje novog korisnika
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3. Potrebno je upisati informacije o novonastalom korisniku.



Slika 34. Prikaz informacija o novonastalom korisniku
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4. Postavlja se lozinka. Lozinka mora sadrzavati osam znakova od kojih jedan znak mora biti
broj, jedan znak mora biti napisan velikim slovom, a ostalo se moze upisati po Zelji. Zatim se

odabire jedna od ponudenih opcija.

Slika 35. Postavljanje lozinke
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5. Uspjesno napravljen korisnik.

Slika 36. Prikaz uspjesno napravijenog korisnika
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When you click Finish, the following object will be created:

Full name: marko 1. sabolic
User logon name: msabolic 1 @marco com

The user must change the password at next logon.
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4.7. Dodavanje racunala u domenu

Windows domene obi¢no se koriste na velikim mrezama — Korporativnim mrezama, $kolskim
mrezama ili vladinim mrezama. Windows domene pruzaju mreznim administratorima nacin na
koji mogu upravljati velikim brojem raCunala i kontrolirati ih s jednog mjesta. Domene se
uglavnom sastoje od racunala na istoj lokalnoj mrezi. Medutim, racunala pridruzena domeni mogu

nastaviti komunikaciju s njihovim Domain controller putem VPN-a ili internetske veze.

Kad se ra¢unalo pridruzi domeni, ne koristi svoje lokalne korisnicke raCune. Korisnickim ra¢unima
i zaporkama upravlja se putem Domain Controller-a. Kad se korisnik prijavi na ra¢unalo na toj
domeni, racunalo potvrduje ime i lozinku korisnickog racuna pomoc¢u Domain Controller-a. To
omogucava korisniku prijavu s istim korisnickim imenom 1 lozinkom na bilo koje racunalo

pridruZeno domeni.

Mrezni administratori mogu mijenjati Group Policy na Domain Controller-u. Svako rac¢unalo na
domeni dobiva postavke od Domain Controller-a i nadjacava sve lokalne postavke koje korisnici
odrede na svojim osobnim racunalima. Sve postavke se kontroliraju s jednog mijesta

(https://www.howtogeek.com/194069/what-is-a-windows-domain-and-how-does-it-affect-my-

pc).



https://www.howtogeek.com/194069/what-is-a-windows-domain-and-how-does-it-affect-my-pc/
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1. Prvi korak dodavanja ra¢unala u domenu je dodavanje staticke DNS adrese na Windows 10
posluzitelju. Nakon dodijeljene DNS adrese, potrebno je odabrati Control Panel (upravljacka

ploc¢a). U Control Panelu odabire se System and Security, a nakon toga System.

Slika 37. Prikaz System-a

Izvor: izrada autora

2. Odabire se gumb Change settings nakon ¢ega se otvara prozor u kojem se odabire gumb
Change. Pritiskom na Change otvara se novi prozor u kojem je potrebno oznaciti Domain i
upisati ime domene kojoj se pridruzuje racunalo. Nakon toga potrebno je upisati korisni¢ko

ime administratora te lozinku administratora.



Slika 38. Dodavanje u domenu
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3. Naslici broj 39 prikazano je uspje$no dodavanje racunala u domenu.

Slika 39. Uspjesno dodavanje racunala u domenu
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5. Opcenito o Group Policy



Group Policy hijerarhijska je infrastruktura koja mreZznom administratoru koji je zaduzen za
Microsoftov Active Directory omogucuje implementaciju specifi¢nih konfiguracija za korisnike i
racunala. GP primarno je sigurnosni alat i moZze se koristiti za primjenu sigurnosnih postavki na
korisnike i raCunala. Oni omogucéuju administratorima definiranje sigurnosnih pravila za korisnike
i za raCunala. Ta se pravila, koja se zajedno nazivaju Group Policy Objects (GPO), temelje na
zbirci pojedina¢nih postavki Group Policy. GPO upravljaju se iz sredis$njeg sucelja koje se naziva
Group Policy Management Console. Group Policy takoder se moze upravljati pomocu alata CLI
(Command Line Interface) te gpresult i gpupdate

(https://searchwindowsserver.techtarget.com/definition/Group-Policy).

Group Policy definira brojne sekcije, primjerice Cuvar zaslona, mogucénosti upravljacke plo¢e koje
su dostupne korisniku i znacajke dostupne u startnom izborniku ili u programu Internet Explorer.
Ove se postavke tada mogu primijeniti na skupove korisnika ili racunala povezuju¢i ih s

organizacijskom jedinicom ili domenom (Siddaway, R. 2014).

Izvorna zbirka postavki Group Policy odnosi se isklju¢ivo na Windows operativni sustav.
Administrator bi, na primjer, mogao koristiti ove izvorne postavke kako bi nametnuo minimalnu
duljinu lozinke, sakrio Windows Control Panel od korisnika ili forsirao postavljanje sigurnosnih
zakrpa. Medutim, Group Policy zamisljena je tako da se moZe proSiriti koriStenjem
administrativnih predlozaka. Ti administrativni predlosci omogucuju konfiguriranje razli¢itih
aplikacija putem postavki Group Policy pravila. Jedan od najpoznatijih primjera toga je kolekcija

administrativnih predlozaka za Microsoft Office.

Administrativni predlosci sastoje se od dvije komponente. ADMX datoteka je XML datoteka koja
sadrzi sve postavke Group Policy koja su povezana s predloskom te odgovaraju¢a ADML datoteka
koja djeluje kao jezi¢na datoteka za omogucavanje prikazivanja postavki Group Policy na jeziku

administratora po izboru.

Group Policy Objects (GPO) mogu se lokalno primijeniti na Windows rac¢unalo putem vlastitoga
operativnoga sustava ili se Group Policy Objects mogu primijeniti putem Active Directory. Pravila
lokalne grupe omogucuju primjenu sigurnosnih postavki na samostalna racunala ili na racunala
kojima upravlja Domain

Controllerhttps://translate.googleusercontent.com/translate c?depth=1&hl=hr&prev=search&rur

I=translate.google.com&sl=en&sp=nmt4&u=https://searchwindowsserver.techtarget.com/definiti
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on/domain-
controller&xid=25657,15700002,15700021,15700186,15700191,15700256,15700259,15700262
,15700265,15700271,15700280,15700283&usg=ALkJrhj7iK6u9sqov4GGx65fXX2U5abdNg, ali

tim postavkama pravila ne moze se upravljati centralno. Suprotno tome, Group Policy Objects

temeljenih na Active Directory-ju moze se upravljati centralno, ali se implementiraju samo ako se
korisnik prijavljuje S racunala pridruzenoga domeni

(https://searchwindowsserver.techtarget.com/definition/Group-Policy).

5.1. Primjena Group Policy

U ovom podnaslovu biti ¢e naveden primjer dodavanja pozadine putem Group Policy na sva

Windows 10 ra¢unala u domeni.

Za dodavanje pozadine putem GP potrebno je obratiti pozornost na sljedeée korake. Potrebno je
otvoriti Group Policy Management. U GPM potrebno je desnim klikom misa kliknuti na domenu
te izabrati opciju Create a GPO in this domain and link it here.

U Group Policy Management Editor potrebno je prosiriti User Configuration, prosiriti Policies,
prosiriti Administrative Templates, prosiriti Desktop, a nakon toga potrebno je kliknuti Desktop.
U prozoru s pojedinostima odabere se Desktop Wallpaper.

Kako bi se omogucila funkcija potrebno je odabrati Enable. Naziv pozadine treba postaviti ili na
lokalni put slike ili to moze biti Universal Naming Convention (UNC) put. Stil ispune postavlja se

po zelji korisnika 1 vrsti ekrana.

Nakon uspjesne konfiguracije Group Policy nuzno je naredbom gpupdate /force u Command
Promptu pokrenuti azuriranje. Nakon uspjesnog azuriranja, potrebno je odjaviti se s racunala

kako bi se vidjele promjene.

Navedeni koraci primjene GP vidljivi su na slici broj 40.
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Slika 40. Primjer dodavanja pozadine putem Group Policy
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6. Zakljucak

Zavrsni rad se sastoji od dvije Oracle VM VirtualBox aplikacije. Ideja sustava je upravljanje i
nadgledanje korisnika i raunala unutar neke tvrtke ili organizacije. Na jednoj se pokre¢e Windows
Server 2016 gdje je instaliran Active Directory zajedno sa Group Policy, a druga virtualna masina
pokre¢e Windows 10 operativni sustav koji prikazuje korisnike te izravnu primjenu Active
Directory i Group Policy na njima.

Active Directory uvelike olak$ava i pomaze u upravljanju i kontroli u veéim organizacijama te ¢e
se u buduénosti sve vise 1 viSe koristiti. Jedna od klju¢nih prednosti Active Directory-ja je
centralizirano upravljanje identitetom te upravljanje cjelokupnom mreZom unutar organizacije
utemeljenoj na sustavu Microsoft Windows s jedne sredisnje lokacije. Medutim, u moderno doba
IT-a jedina prijetnja za AD je nova Cloud infrastruktura koja za nasljede AD moze biti
ograni¢avajuca. Takoder, velika prednost koristenja Active Directory-ja je uska povezanost s

ostalim Microsoftovim programima poput Microsoft Exchange.

Danas najtrazenija funkcionalnost platforme AD je Group Policy. GP omoguéava
administratorima da naredbama i skriptama upravljaju ve¢im skupinama koje koriste Windows
operacijski sustav. Klju¢na prednost GP-a je daljinsko upravljanje korisnicima s jedne sredisnje
platforme. Jedina mana GP-a je mogu¢nost konfiguriranja samo Windows operativnih sustava, §to
znaci da ako se koriste MacOS i Linux dolazi do komplikacije pri konfiguraciji te dolazi do novih

troSkova 1 komplikacije pri upravljanju.

Ovaj rad moze posluziti kako bi se u buduénosti poboljsali na¢ini rada u tvrtkama i organizacijama

s ciljem ustede vremena 1 novaca, kao i poboljSanja kvalitete rada na raCunalima.
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