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SAZETAK

U danasnje vrijeme informacija je postala vrlo vrijedna roba. Ekonomija i samo poslovanje
koje se odvija unutar ekonomskog procesa, nezamislivo je bez poslovnih informacija.
Medunarodna ekonomija usko je povezana s globalizacijom i gospodarskom integracijom.
Zivimo u svijetu u kojem je tehnologija poduzeé¢ima neizbjeZna. Svaka kompanija mora
osigurati potrebnu tehnologiju, a najbitnije je da ju zastiti. Temelj moderne ekonomije je
distribucija informacija unutar poduzeca, ali i cijelog gospodarstva. Nazalost, lazne
informacije mogu itekako biti na Stetu ekonomiji pa i samom poduzecu. U poduzecima
najcesci izvor “curenja informacija” su zaposlenici. Uz izraz “curenje informacija” danas se
vezu, odavanje poslovne tajne i napad na informaticku strukturu. Navedena $tetna djelovanja
spadaju u industrijsku $pijunazu koja se danas u najvec¢em dijelu svodi na cyber kriminal.
Industrijska Spijunaza u stalnom je porastu te se ¢esto naziva “najveca pljacka svih vremena.”
U sklopu istrazivanja proveden je intervju u industrijskoj tvrtki “WE-KR” pomocu kojeg se
ispitalo kako industrijska Spijunaza djeluje na tvrtku. Takoder, istrazilo se kako tvrtka Stiti
svoje poslovne informacije i podatke. Metodom intervjua, navedeno je da industrijska tvrtka
nije bila suocena s industrijskom $pijunaZzom jer se tvrtka ne koristi ne etickim postupcima
kako bi dosli do informacija. Svoje podatke tvrtka posluje prema Uredbi o zastiti osobnih
podataka. Upoznata je s pojmom poslovne tajne te je tijekom provodenja intervjua
predstavljen primjer izjave o tajnosti informacija prema globalnoj tvrtki Durr, jedna od
glavnih partnera tvrtke “WE-KR.” Takoder, predstavljeni su na¢ini uz pomo¢ kojih sama
tvrtka dolazi do bitnih informacija o konkurenciji. “WE-KR” vodeca je hrvatska tvrtka za
izradu industrijskih metalnih rjeSenja. Stalnim unaprjedenjem tehnologije ovoj tvrtki
zajamcen je trajan poduzetnicki uspjeh.

Svjetska trgovina u stalnom je porastu, posebno industrijski proizvodi i tehnologija koja
dovela do zastite intelektualnog vlasnistva. Briga za zastitu intelektualnog vlasnistva dovela
je do sve veceg natjecanja na konkurentnom globalnom trzistu. U tom kontekstu moze se
govoriti 0 jednom od najvecih organizacijskih fenomena, a to je industrijska $pijunaza.
Spijunaza, ima vrlo dugu povijest. Cesto se naziva korporativnom i ekonomskom $pijunazom

i industrijskom inteligencijom.

Kljuéne rijefi: industrijska Spijunaza, poslovna tajna, zastita podataka, poslovne

informacije, poslovna inteligencija, patenti, sSpijuni
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1. UVOD

Problem istrazivanja u ovom zavrsnom radu polazi od ¢injenice da u danasnje vrijeme mnoge
kompanije nailaze na probleme djelovanja industrijske $pijunaze. Ona u pravilu nanosi
izravnu Stetu tvrtki ili poduzecu koju se Spijunira. S druge strane industrijska $pijunaza
izravno koristi poduzecu koje je provodi. Glavno pitanje je na koji nacin je ekonomija
povezana s industrijskom S$pijunazom i kako utjece na gospodarstva razvijenih zemalja.
Pretpostavka ovog rada je da poduzeca nisu dovoljno upoznata s djelovanjem i metodama

Spijunaze i koliko negativno moze utjecati na samo poduzece.

U ovom zavr$nom radu predmet istrazivanja bit ¢e razli¢ite metode i ciljevi kojima se koriste
poduzeca tijekom provodenja Spijuniranja. Kolika je rasprostranjenost i kako se provodi
planiranje djelovanja industrijske Spijunaze. Na primjerima iz prakse pojedinih razvijenih
drzava objasnit ¢e se fenomen S$pijuniranja i krade povjerljivih informacija, poslovnih tajni
kao 1 tehnoloskih patenata visoko razvijenih kompanija, u ovom slucaju na primjeru
industrijske tvrtke “WE-KR.” Nadalje, ¢e se objasniti uloga poslovnih informacija te njihova
vaznost 1 zaStita podataka. Ciljevi istrazivanja su istraZiti i analizirati svijest tvrtke ,, WE-KR
o industrijskoj Spijunazi. Istraziti da li je tvrtka bila suocena s industrijskom SpijunaZom, ako
jest opisati kako se to odrazilo na samu tvrtku. IstraZiti kako tvrtka §titi svoje poslovne
informacije i podatke. Na kraju rada nalazi se zakljucak u kojem se rezimira tema

industrijske $pijunaze koja je povezana s vaznoS¢u zastite podataka.

Medimursko veleugiliste u Cakoveu 7
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2. TEORIJSKI PREGLED LITERATURE

U ovom poglavlju razraden je pojam i djelovanje industrijske Spijunaze kroz nekoliko
potpoglavlja. Glavna tema rada odnosi se na negativne ucinke industrijske Spijunaze na

gospodarstva razvijenih zemalja. Opisane su poslovne informacije i vaznost zastite podataka.

2.1. Nastanak i pojmovno znacenje industrijske Spijunaze

Pod pojmom $pijunaza najc¢esce se podrazumijeva nesto tajno i prikriveno. Rije¢ $pijunaza
potjece od njemacke rije¢i Spionage te u sebi sadrzava prikupljanje vaznih politi¢kih,
gospodarskih ili kao nekada bitnih vojnih podataka. Spijunaza se moze promatrati s pravne i
politicke razine. Politicka razina se naj¢e$¢e odnosi na prikupljanje tajnih podataka, dok se
pravna razina odnosi na pravni izraz za kaznjivu obavjestajnu djelatnost. Nezakonito
djelovanje gospodarskih subjekata kao $to su razne tvrtke, ustanove i institucije na
prikupljanju podataka gospodarske naravi radi stjecanja nove dodatne vrijednosti nazivamo
industrijskom $pijunazom. U svom radu(Bazdan,2016) govori o tome da kada je pitanje o
industrijskoj Spijunazi, iza tog ilegalnog 1 kaznjivog djela svjesno stoje poslovni subjekti koji
pokuSavaju doci do poslovnih tajni. Glavni 1 osnovni objekt Spijunaze je drzavna tajna.

(https://www.enciklopedija.hr/natuknica.aspx?id=59838 ).

Povijesne ¢injenice razvitka industrijske $pijunaze navodi Cosi¢(2008) govore da je razvoj
industrijske Spijunaze zabiljezen jos u 15.stoljecu. Kineska princeza donijela je na svom
Sesiru koji je bio ukrasen cvijecem ¢ahure svilene bube u Indiju i tako ih predala svom
budué¢em muZzu te je strogo cuvala tajnu o na¢inu proizvodnje svile. Tada je Indija pocela
proizvoditi svilu 1 s viemenom postala jedan od najvecih proizvodaca svile u svijetu.
Najsnazniji razvoj industrijske $pijunaze zabiljezen je pocetkom 20.stolje¢a u SAD-u, a prvi
europski drzavnik kojeg je zanimalo znaCenje industrijske $pijunaze bio je Winston Churchill
koji je u Velikoj Britaniji, 1919.godine osnovao ,,Obavjestajni centar za proucavanje
industrije.” Nekoliko godina kasnije, Japanci su osnovali sli¢an centar te su kao narod
najdalje otisli kada je rije¢ o industrijskoj $pijunazi. Danas, u Japanu ovim poslom bave se
profesionalni poslovni stru¢njaci, a u odredenim situacijama i bivsi pripadnici obavjestajno-
sigurnosnog sustava zemlje. Po¢eci nastanka $pijunaZe koje spominje Cosié (2008) vezu se

uz potrebe vojne Spijunaze. Vojna Spijunaza temeljila se na sakupljanju znanja o proizvodnim

Medimursko veleugiliste u Cakoveu 8
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kapacitetima oruzja i vojne opreme odredene zemlje. Takoder, takva vrsta Spijunaze

obuhvacala je Spijuniranje tehnologije odredene zemlje.

Postoje razne definicije 1 razni autori koji definiraju industrijsku Spijunazu. Najcesca i
najjednostavnija definicija koja opisuje industrijsku $pijunazu je prikupljanje zasti¢enih
podataka iz poslovanja neke tvrtke koje proizvode neovlastene osobe i tvrtke.

(http://struna.ihjj.hr/naziv/industrijska-spijunaza/51107/ ) Osobe koje se bave $pijunazom

nazivamo $pijunima koji se profesionalno bave tim poslom. ,,Spijun je, zapravo, uhoda, tajni
agent koji istrazuje i sakuplja vazne tajne iz vojne, politi¢ke i gospodarske oblasti U jednoj
zemlji.” (Bazdan,2011) Neke od nacina i sredstava kojima dolaze do odredenih informacija

su: pracenje, tajno prikrivanje, dostavljanje podataka, varanje i optuzivanje.

Cesto, uz pojam industrijske $pijunaze spominje se gospodarska $pijunaza. Prema Cosicu
(2008) takva vrsta $pijunaze podrazumijeva djelovanje izvjestajnih sluzbi na prikupljanju
podataka koji su gospodarske naravi kako bi se stekla nova saznanja, sposobnosti i razne
tehnologije. Usporedujuéi gospodarsku i industrijsku $pijunazu, Cosié¢ (2008) zagovara da je
industrijska Spijunaza usmjerenija i koncentriranija u odnosu na gospodarsku. Gospodarsku
Spijunazu, drzave najcesce planiraju i provode kroz razli€ite sustave koji su na raspolaganju,

od izvjestajnih sluzbi pa do drugih drzavnih tijela i institucija.

Spijunaza nosi sa sobom velike posljedice za gospodarstvo te &esto djeluje negativno na
zemlje. Mnogi stru¢njaci naglasili su da se na udaru industrijske $pijunaze nalaze tvrtke svih
veli¢ina 1 podru¢ja djelovanja. Jedan od primjera je drzava Njemacka kojoj prijeti rastuca
opasnost od industrijske Spijunaze zbog koje ima enormno velike nov€ane gubitke. Najveca
posljedica Spijunaze u Njemackoj pa i u ostalim zemljama koje pogada industrijska Spijunaza
je ugrozenost konkurentnosti na trzistu. Konkurentnost na trZistu bitan je proces kojim se
prikazuje interakcija i tzv. borba izmedu raznih poduzeca, odnosno tvrtki. Takoder,
konkurencija je poticaj raznim poduze¢ima i cijelom gospodarstvu. Industrijska Spijunaza

donosi velike Stete gospodarstvu te samim time i razvitku gospodarstva pojedine zemlje.

Medimursko veleugiliste u Cakoveu 9
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2.2. Ciljevi i metode $pijunaze

Kada se govori o ciljevima $pijunaZe, oni su razli¢iti od drzave do drzave. Cosi¢(2008) istiée
najvise o tome ovisi stupanj tehnologije koji odredena zemlja posjeduje. Glavni cilj svake
vrste $pijunaze je prikupljanje podataka novim tehnologijama i tehnikama. Zatim, jedan od
ciljeva je prikupljanje podataka poslovnim tajnama konkurentskih gospodarskih subjekata.
Prema Cosi¢u(2008) velika poduzeéa raznim metodama $pijuniranja dolaze do novih
proizvoda i usluga koje gospodarski subjekti namjeravaju plasirati, takoder Spijuniraju
njihove podatke o vremenu i1 na¢inu njihova plasmana. Isto tako, Spijunirati se mogu i osobe
koje su na vode¢im pozicijama u tvrtkama te osobe koje vode razvojne i istrazivacke dijelove
tvrtke jer se na tim dijelovima &esto nalaze najbitniji podaci za tvrtku. Cosi¢(2008) spominje
da vece i snaznije tvrtke najcesce prikupljaju podatke strateske vaznosti, a manje tvrtke svoje
ciljeve postavljaju na nizim razinama koje su vezane uz tehni¢ko-tehnoloska znanja i
sposobnosti. Prema Cosiéu (2008) pozitivni ciljevi $pijunaZe Su pomo¢ vlastitim poduze¢ima
protiv strane konkurencije te stjecanje monopola na stranim trzistima. Metode koje se koriste
tijekom $pijuniranja slicne su metodama koje koriste izvjestajne sluzbe te ovise o ljudskim 1

tehnoloSkim moguénostima subjekata.

Dordevi¢ (1978:54) govori da se Spijunaza moze podijeliti na: vojnu, politicku, elektronsku i

na ekonomsku S$pijunazu.

1. Vojna $pijunaza- smatra se zacetnicom $pijunaze te je medunarodno pravo priznaje samo u
slucaju rata. Ovom vrstom S$pijunaze prikupljaju se podaci o oruzanim snagama drugih

zemalja te isto tako prikupljanje podataka o oruzanim snagama ve¢ postojecih protivnika.

2. Politicka $pijunaza- u prvi plan stavlja se interes stranih obavjestajnih sluzbi te se prati
njihova aktivnost u podrucju vodenja politike. Glavnu ulogu imaju razni ministri koji dolaze

iz raznih zemalja, predstavnici vlade 1 druge osobe koje su na vi§im pozicijama u drzavi.

3. Elektronska Spijunaza- naj¢esce se koristi u razvijenim zemljama, najvise u investicijskim
bankama i raznim velikim korporacijama. Prikupljaju se podaci o konkurentnim elektronskim

sistemima i oblika komunikacije u elektronickom obliku (telefoni, radio, racunalo...).

Medimursko veleugiliste u Cakoveu 10
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4. Ekonomska Spijunaza- sagledava se na dva nacin. U pravnom smislu ¢esto se govori o
ucincima gospodarstva na odredenu zemlju pa se ¢esto naziva gospodarskom Spijunazom.
Visoko razvijene zemlje koriste termin industrijska Spijunaza jer se najcesce u takvim
zemljama promatraju i $pijuniraju velike korporacije i poduzeca. Usmjerena je na tehnoloski i

tehnicki razvoj odredenih subjekata.

Bazdan (2016) govori da je industrijska Spijunaza postala glavni krivac za nov¢ane gubitke u
visokorazvijenim zemljama. Novc¢ani gubici negativno utjecu na gospodarstva
visokorazvijenih zemalja. Do odredenih informacija tijekom industrijske Spijunaze dolazi se
nelegalnim i neeti¢nim postupcima. Takoder, u svom radu Bazdan(2016: 53-54) navodi da su
zakonom odredene sljedece nelegalne i neeti¢ne aktivnosti: - nelegalni upadi u tude
informaticke mreze, prisluskivanje telefonskih razgovora, lazno predstavljanje poradi
dolazenja u posjed tajnih informacija te nudenje mita, kompenzacija ili proteziranje neke

kompanije u zamjenu za tajne informacije.

U svom radu Bazdan(2016) dijeli metode industrijske $pijunaze na klasi¢ne i suvremene.
Govori da su klasi¢ne metode povezane prisluskivanjem i fotografiranjem. Neke od klasi¢nih
metoda su: mikrofon s pneumatskim pri¢vr§éiva¢em koji se najcescée lijepi na zidove pomocu
kojih se mogu slusati razgovori u susjednoj sobi, beSumna minijaturna fotokamera koja je u
obliku upaljaca za cigarete u kojem se nalazi $pijunska kamera s vidnim poljem. Zatim, tzv.
tihe kamere koje snimaju kroz rupicu u zidu ili vratima od samo jednog milimetra. Navedene
klasi¢ne metode koriste se jo§ dan danas, no sve vise su zastupljenije one koje se baziraju na
informatickoj tehnologiji. Bazdan(2016) zagovara da se industrijska $pijunaza najvise sluzi
kompjuterskim kriminalom ili kompjuterskom $pijunazom koja pripada najsuvremenijim
oblicima elektronicke Spijunaze. Ovakvom vrstom Spijunaze koriste se profesionalni Spijuni
koji su prijenos podataka doveli do samog savrSenstva. Oblici kompjutorske Spijunaze koje
Bazdan(2016) spominje su: otkrivanje poslovne tajne, ilegalni transfer tehnologija i
softverska krada tj. hacking. Softverska krada najzastupljenija je u kompjutorskoj $pijunazi te
se odnosi na neovlasteno prodiranje kompjutorski sustav kako bi se doslo do bitnih i
relevantnih informacija te do odredenih dokumenata. Jo$ jedna krada postaje sve popularnija
i zastupljenija. To je krada laptopa( Laptop Theft). Takva krada pogubna je za korporacije te
je najbolje vidljiva u zraénim lukama. Radi se o tome da se Spijuniraju ciljane osobe
odredenih korporacija, najces¢e su to direktori kompanija i vrebaju njihovi laptopi u kojima

se nalaze bitni programi za rad.

Medimursko veleugiliste u Cakoveu 11
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2.3. Utjecaj industrijske $pijunaZe na gospodarstva

Danas, industrijska Spijunaza u velikoj mjeri utjece na ekonomiju. Zauzima znacajno mjesto
u odnosima medu drzavama i kompanijama. Bazdan (2016 ) zagovara da su glavne odlike
suvremenog razdoblja medunarodne ekonomije: globalizacija, informati¢ka revolucija i
gospodarske integracije. Najéesce, industrijsku $pijunaze provode gospodarski najmocnije
drzave koje pomocu svojih $pijuna pokusavaju do¢i do povjerljivih podataka. Mnoge zemlje
pokusavaju do¢i do bitnih podataka na razliite nacine. SAD u tome najvise odskace, naime
ima na raspolaganju najmocniji obavjestajni i kontraobavjesStajni aparat na svijetu. Japanci su
izgradili sofisticiranu obavjestajnu infrastrukturu u zemlji i inozemstvu.(Bazdan,2016).
Najbrojnijom obavjestajnom mrezom na svijetu moze se pohvaliti Kina, koja je jo$ u dalekoj
proslosti prva koristila obavjesStajnu sluzbu. Francuska, takoder jos od rane proslosti za
vrijeme vladavine Luja XIV. koristi mehanizam obavjesStajne sluzbe i danas je lider za
gospodarsku diplomaciju. (Bazdan,2016). U svom radu Bazdan(2016) zagovara da u
danasnje vrijeme, drzave koje raspolazu s najmo¢nijim globalnim $pijunskim sustavom su
SAD, Velika Britanija, Australija, Kanada i Novi Zeland. Ruska Federacija je zemlja koja po
tom pitanju vrlo agresivno postupa prema SAD-u i drugim zemljama s visokim stupnjem
tehnologije kao $to su Kina 1 Japan. U skupinu agresivnih zemalja joS spada i1 Sjeverna Koreja
i Irak. Svim navedenim zemljama glavni je cilj pomocu tajnih podataka do¢i do superiornog
poloZaja na trziStu. Da bi svaka zemlja uspjela u svom naumu treba imati itekako snaznu
ekonomsku bazu. Kada se govori o utjecaju $pijunaze na ekonomiju, ¢esto se pojavljuje izraz
,,poslovna §pijunaza.“ Poslovna $pijunaza predstavlja kombinaciju podataka i znanja u
odnosu na poslovno okruzenje u kojem poduzece djeluje i posluje. Prikupljeni podaci
omogucuju stjecanje konkurentske prednosti i donoSenje vaznih poslovnih odluka. Podaci
koji utjeCu na pravilno donosenje odluka vrlo su vazne jer poboljSavaju konkurentsku
poziciju domaéih industrijskih i pogonskih kapaciteta na drugim trzistima. Covjek, tj.osoba
moze imati vrlo vaznu ulogu u poslovnoj $pijunazi. Direktne informacije koje dolaze od
pojedine osobe smatraju se najvrjednijom ,,robom® i bolju osnovu za donosenje kvalitetnih
odluka. Za prikupljanje takvih informacija koriste se trenutno zaposlene osobe u odredenom
poduzecu i bivsi zaposlenici gospodarskih subjekata i institucija koje predstavljaju predmet
interesa obavjestajnih agencija. Tu spadaju nezadovoljne osobe koje su zaposlene u tim
poduzeéima ili osobe koje su ucijenjene suradivati. PrenoSenje znanja moze biti materijalni

interes kao i utjecaj samog poslodavca radi ostvarivanja osobnih interesa.
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Industrijska Spijunaza najvise se fokusira na tehnoloski i tehnicki razvoj te ostvarivanje
interesa poslovnih subjekata tj. raznih poduzeca koja zele do¢i do bitnih informacija koja bi
im bila korisnha da dosegnu visok polozaj na trzistu. Industrijskom $pijunazom obuhvaca se
samo jedno podrucje ekonomske Spijunaze jer je po svojim zadacima i normama fokusirana

samo na odredenu specifi¢nu stru¢nu djelatnost u ekonomiji. (Bazdan,2016)

Neizostavno je spomenuti globalizaciju i njezin utjecaj na ekonomiju. Globalizacija se
rezultira iz tehnoloskog razvoja i napretka. Tehnoloski razvoj na podru¢ju komunikacija,
prijevoza, upravljanja i dizajniranja proizvodom, itd. Spijunaza je jedan od glavnih razloga
zaSto u pojedinim zemljama dolazi do pada tehnologije. Padom tehnologije unistavaju se

nacionalna gospodarstva.

2.3.1. Utjecaj SpijunaZe na gospodarstva razvijenih i nerazvijenih zemalja

Danas, ekonomija i ekonomski u¢inci imaju vrlo vaznu ulogu za pojedinu zemlju. Najcesca
podjela, ako govorimo o ekonomskoj razvijenosti je podjela na razvijene zemlje koje se ¢esto
nazivaju ekonomskim liderima i nerazvijene zemlje koje su uglavnom siromasne. Zemlje u
razvoju sve vise 1 viSe gube svoj znacaj, zbog toga Sto se razvijene zemlje koje su najcesce
bogate i imaju visok BDP sve viSe bogate, a one koje su nerazvijene se sve vise osiromasuju.
Taj proces bogacenja razvijenih zemalja Leko i PoZega(2016) u svom radu nazivaju ,,grude
snijega‘“ , §to bi jednostavno znacilo da zemlje s ve¢im kapitalom stvaraju 1 veci kapital, dok
siromasne zemlje s malim kapitalom stvaraju manji kapital. Takoder, Leko 1 Pozega(2016)
istiCu da se kapital moze odnositi na materijalno i nematerijalno. Materijalni kapital
predstavlja novac ili sirovine, a nematerijalni kapital se odnosi na znanje, vjestine i

sposobnosti.

Ekonomske vode ili tzv. ekonomski lideri su najvise svojih postignuca postigli materijalnim
kapitalom i to prvenstveno novcem i sirovinama. Sto je zemlja bogatija sirovinama,
gospodarski ¢e se 1 bolje razvijati. Razvijenim zemljama ,,vladaju ekonomski lideri* koji se u
danasnje vrijeme najvise koriste ekonomijom znanja. Prema Bazdanu(2016) osnovne stavke
ekonomije znanja su: ljudsko znanje i ljudska kreativnost, povezanost motivacije i razvoj
mrezne industrije. Nerazvijene zemlje puno teZe dostiZzu razvijene zemlje, no ako odredena
zemlja ima ¢imbenike koje zna na pravilan nacin iskoristiti 1 kojim bi mogla poboljsati svoj
gospodarski razvoj, kao npr. Afrika koja ima puno ruda ili Hrvatska koja najvise zaraduje od

turizma, mogu poboljsati svoje ekonomsko stanje.
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Industrijska Spijunaza jedan je od razloga zbog kojeg razvijene zemlje Cesto nastradaju te sa
sobom nose velike gubitke. UniStava se cjelokupno gospodarstvo pojedine zemlje.
Spijunazom se, kako isti¢e Bazdan(2016) dolazi do informacija o intelektualnom vlasnistvu
konkurenata Sto se odnosi na patente, poslovne tajne, autorska prava, tehnologiju, inovacije 1
razne postupke. Vecina zemalja najvise je osjetljiva na kompjutorsku Spijunazu koja je

odgovor na razvoj i primjenu softverskih i hardverskih rjesenja.

2.3.2. Hrvatska i negativni u€inci na gospodarstvo

Kada se govori o Hrvatskoj i problemima s kojima se ona najvise susrece misli se sve vise 1
viSe na gospodarski kriminalitet koji je u velikoj mjeri prisutan te se ¢esto naziva i hrvatskim
fenomenom. Gospodarski kriminalitet najjednostavnije je opisati kao izravno ugroZzavanje
gospodarstva odredene zemlje koje za sobom nosi kobne posljedice i velike financijske Stete.

U Hrvatskoj, gospodarski kriminalitet najviSe pogada infrastrukturu.

Ono sa ¢ime se Hrvatska, takoder bori su kiberneti¢ki napadi. Hrvatska je zauzela 10. mjesto

sa 4,55 posto rizika za kiberneticke prijetnje. (https://www.itpro.co.uk/security/cyber-

security/354818/uk-among-countries-most-likely-to-encounter-cloud-attacks ) Najnoviji

napadi dolazili su iz Rusije te su glavne mete bili: Mistarstvo obrane i Ministarstvo vanjskih
poslova.( https://zimo.dnevnik.hr/clanak/cyber-napadi-sve-cesci-na-hrvatsku---717678.html )

Takvim napadima unistava se prvenstveno tehnologija, a postupno i cijelo gospodarstvo.

Jedan od najpoznatijih kibernetickih napada u Hrvatskoj dogodio se 2020.godine na naftnu
kompaniju INA. Hakeri su zlo¢udnim programom zvanim ,,malware* usli u racunalnu mrezu
kompanije te su time prouzrokovali probleme s pla¢anjem racuna te izdavanju bonova.
Nakon napada, slucaj je prijavljen nadleznim institucijama. Sre¢om, napad nije ugrozio
cjelokupno poslovanje kompanije te su placanja( gotovina, bankovne ili INA kartice)
osigurana. (https://www.bug.hr/sigurnost/ina-sanirala-korisnicima-vidljive-posljedice-
Kibernetickog-napada-14269 )

,Ransomware* je virus koji je Hrvatima stvarao najviSe komplikacija i problema. Sastoji se
od viSe zlonamjernih programa koji korisniku ra¢unala onemogucuje ponovni pristup
racunalu. Da bi korisnik ponovno pristupio, treba platiti odredenu otkupninu u zamjenu za

daljnje koristenje. (https://www.cert.hr/19795-2/ransomware/ )

Medimursko veleugiliste u Cakoveu 14



https://www.itpro.co.uk/security/cyber-security/354818/uk-among-countries-most-likely-to-encounter-cloud-attacks
https://www.itpro.co.uk/security/cyber-security/354818/uk-among-countries-most-likely-to-encounter-cloud-attacks
https://zimo.dnevnik.hr/clanak/cyber-napadi-sve-cesci-na-hrvatsku---717678.html
https://www.bug.hr/sigurnost/ina-sanirala-korisnicima-vidljive-posljedice-kibernetickog-napada-14269
https://www.bug.hr/sigurnost/ina-sanirala-korisnicima-vidljive-posljedice-kibernetickog-napada-14269
https://www.cert.hr/19795-2/ransomware/

Helena Vincek  Negativni u€inci industrijske $pijunaze na gospodarstva razvijenih zemalja

Hrvatska je takoder, imala problem s internet bankarstvom. Hrvatske banke koje nude
internetske usluge napadnute su od raznih hakera koji ispituju lozinke . 2014. godine
nepoznati su hakeri ulazili i ubacivali softver i Trojance na racunala Hrvata i tako dolazili
do bitnih podataka pomocu kojih su ljudi pristupali internet bankarstvu.

(https://www.poslovni.hr/sci-tech/hakeri-provaljuju-stranice-internetskog-bankarstva-kako-

bi-vam-ukrali-novac-356166 )
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2.3.3. Statisti¢ki podaci o nedozvoljenim radnjama u Hrvatskoj

Prema podacima Ministarstva unutarnjih poslova za 2021. godinu evidentirano je 4.627
kaznenih djela iz podrucja gospodarskog kriminaliteta, §to je za 2,1 posto vise, nego U
2020.godini. U podacima iz Ministarstva unutarnjih poslova, zabiljeZeno je sljedece: ,, Za
kaznena djela gospodarskog kriminaliteta osumnjiceno je 1.226 osoba, §to je 18,3 posto vise
u odnosu na 2020. godinu. Krivotvorenje sluzbene ili poslovne isprave najbrojnije je kazneno
djelo iz dijela gospodarskog kriminaliteta u 2021. godini. Sto se ti¢e, kiberneti¢kog
kriminaliteta zabiljezeno je ukupno 1.563 kaznenih djela u 2021.godini. Najbrojnije kazneno
djelo koje spada u kiberneticki kriminalitet je ra¢unalna prijevara s udjelom od 73,1 posto.
Problem s kojim se Hrvatska, ve¢ godinama susreée je korupcija. Zabiljezeno je ukupno 912
korupcijskih djela u 2021. godini, $to je za 69,5 posto vise, nego u 2020.godini.
(https://mup.gov.hr/UserDocsImages/statistika/2022/Statisticki_pregled_2021_Web.pdf)

2.4. llegalne sastavnice globalne ekonomije

Globalna ekonomija sadrzi u sebi dvije razine, to su ilegalna 1 legalna razina. U sivo
gospodarstvo ili tzv. podzemno gospodarstvo spadaju: patolosko poduzetnistvo i prihodi od
trgovine ljudima, droge, alkohola, oruZja, nezasti¢ena autorska prava, novac koji se ,,pere*
,crnog trzista benzina i nafte. Neki od ilegalnih segmenata globalne ekonomije smatraju se:

korupcija, nelojalna konkurencija u koju spada krada patenata te pranje novca.

Staro shvacanje pojma korupcija je prvenstveno kvarenje moralnih vrijednosti. ,,Etimoloski
termin korupcija dolazi od latinske rije¢i rumpere $to doslovce znaci razbijanje, lomljenje,
kidanje, sugerira se da je neSto prekinuto.* (Aras, 2007). Najces¢e do korupcije dolazi zbog
socijalne solidarnosti i nepovjerenje gradana u zakone i vlast. Korupcijom se ugrozava trziSna
utakmica i resursi koje odredena drzava ima. Kako bi korupcije bilo $to manje u svijetu,
globalna ekonomija inzistira na vrednotama i solidarnosti medu ljudima te samim time i

poboljsanju zivotnog standarda.

Nelojalna konkurencija se naj¢esS¢e odnosi na kradu patenata. Bazdan(2011) u svom radu
definira nelojalnu konkurenciju na sljede¢i na¢in: ,,Prema definiciji nelojalna konkurencija
su nadini i postupci koji su protivni dobrim poslovnim obi¢ajima, a kojima se nanosi ili se

moze nanijeti Steta drugom poslovnom subjektu, potrosa¢ima jer su dovedeni u zabludu, ali i
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drzavi.“ U nelojalnu konkurenciju spadaju razne nelojalne reklame koje iznose neistine o
konkurentu. Takoder u nelojalnost konkurencije spada i krada gospodarskih patenata, grbova,
zaSti¢enih znakova i zigova. Koristenje tude poslovne tajne, vrbovanje djelatnika
konkurencije i manipuliranje cijenama, takoder spada u nelojalnu konkurenciju. Neke zemlje
kao sto su Tajland, Singapur, Hong Kong, Kina, Ruska Federacija toleriraju 1 prihvacaju
kradu gospodarskih patenata i zasti¢enih znakova. Tu se naj¢eS¢e misli na znakove svjetskih
poznatih marka kao $to su Adidas, Nike, Prada, Gucci, itd. Posljedice toga su veliki nov¢ani

gubici poznatih svjetskih kompanija.

Pranje novca je radnja koja je sve vise globalno prisutna. Ovom radnjom podrazumijeva se
tzv. ¢iS¢enje novca stecenog kriminalnim aktivnostima. Pranje novca najvise prijeti
financijskim ustanovama, zbog ¢ega dolazi do toga da se slobodni kapital nepromisljeno
ulaZe te se time narusavaju postojeci ekonomski tokovi. Pojam pranje novca Bazdan(2011) u
svom radu navodi na sljedeci nacin: ,,Danas se pod pranjem novca podrazumijeva svaka
financijska transakcija kojoj je cilj stvaranje vrijednosti koja je rezultat nezakonitog postupka.
A takvi mogu biti utaja poreza i lazna financijska izvjes¢a. Pranjem novca uniStava se

trziSno gospodarstvo ¢ime se narusava politi¢ka struktura i stabilnost zemlje.
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2.5. Primjeri najpoznatijih svjetskih Spijuna

Razne misterije, opasnost, adrenalin, tajanstvenost i fizicka spremnost samo su neki od opisa
Spijuna. Medu pet najpoznatijih Spijuna u svijetu spadaju: Klaus Fuchs, Giacomo Casanova,

Mata Hari, Richard Sorge i lan Fleming.

Klaus Fuchs bio je njemacki fizi¢ar koji je radio na projektu razvoja atomske bombe u
Engleskoj. Suradivao je sa Sovjetskim Savezom te im je davao informacije o britanskim i
americkim projektima. Nakon zavrsetka Drugog svjetskog rata Amerikanci su ga otkrili kao

$pijuna te je u Velikoj Britaniji optuzen na 14 godina zatvora.

Talijanski avanturist 1 pisac Giacomo Casanova takoder se smatra jednim od poznatijih
Spijuna. Bio je svestrana li¢nost. Umjetnik, pisac, odvjetnik i strastveni kockar. U $pijunskim
poslovima, Spijunirao je mletacke inkvizitore. Takoder, bio je na glasu kao veliki ljubavnik sa
zenama iz visokih klasa te mu je to pomoglo da postane vrlo mo¢na li¢nost koji traga za

vaznim informacijama.

Mata Hari predstavlja simbol Zene koja koristi ,,zenske Cari“ kako bi doznala skrivene tajne.
Rodena je u Nizozemskoj te s 18 godina postaje Zrtva trgovanja. Nakon par godina pobjegla
je u Pariz te tamo postala poznata plesacica. Njemacka tajna sluzba placala joj je velike svote
novaca za $pijunske uloge. Tada je dobila i tajno ime H-21. Izabrali su je za Spijunku jer je
navodno lako dolazila do visokih ljudi iz vojske i politike. Bila je u izvrsnoj poziciji za
prikupljanje raznih podataka. Njezin glamurozan Zivot svrstan je na samom vrhu

najpoznatijih $pijuna svih vremena.

Sovjetski agent, Richard Sorge dobrovoljno je sluzio tijekom Drugog svjetskog rata. Bio je
novinar u Japanu i Njemackoj. Zanimljivost koja se veZe za njega je ta da on bio prvi koji je
Staljinu rekao da Japan nece napasti Sovjetski Savez te se Staljin povukao sa svojom
vojskom na zapad, spasavaju¢i Moskvu. Uhiéen je u Tokiju 1941. godine, no nakon §to je
pusten nikada nije priznao da je imao veze sa Sovjetskim Savezom. Prema mnogima, Sorge
se smatra najuspjesnijim Spijunom ikad te je jedan od likova koji su bili inspiracija za lik
James Bonda. lan Fleming, britanski pisac i novinar koji je najpoznatiji kao tvorac serije
romana o James Bondu. Mnogi govore da je bilo 10§ Spijun i jo§ gori novinar, no unato¢ tome
zasluzan je za globalno proSirenje tajnih agenata te je pridonio golem entuzijazam za

Spijunski zivot.

(https://dnevnik.hr/vijesti/svijet/najpoznatiji-spijuni-u-povijesti.html)
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2.6. Poslovne informacije i poslovna inteligencija

Rije¢ informacija potjece od lat. Informare sto bi u prijevodu znacilo obavjestavanje.

(https://www.enciklopedija.hr/natuknica.aspx?id=27405). Bazdan (2009) objasnjava da su

poslovne informacije sve one informacije koje prikupljamo sa svrhom stjecanja $to boljih
znanja i dobivanja Sto jasnije slike o nekoj stvari koja nam je u fokusu interesa. Takve su
informacije od krucijalne vaznosti jer na temelju njih moze se stjeci povoljna situacija i
prednost na trzistu te imati Sto jasniji i kvalitetniji pogled na situaciju/stvar koja nam je bitna.
Poslovne su informacije zapravo podaci koje poslovna inteligencija pretvara iz podataka u
konac¢ne informacije. Svrha je informacije pruziti $to bolji i jasniji uvid u trenutacno stanje
stvari. U danasnje vrijeme u velikim kompanijama najvaznije su istinite i dobro provjerene
informacije. Zivimo u svijetu u kojem imamo na raspolaganju moderno opremljenu
tehnologiju. U toj gomili informacija, Cesto se nalaze i one koje su neupotrebljive ili su
zastarjele te dovode do gubitka utrke s konkurentima na trzistu. Ponekad, informacije treba

Sto brze diferencirati jer one ¢esto oznacuju i opstanak na trzistu.

Uz poslovne informacije Cesto se veze pojam ,,Bussines Intelligence* §to znac¢i poslovna
inteligencija. Pojam ,,Business Intelligence-a” u svijetu je u uporabi 20-ak godina. Stoga ni u
svjetskim relacijama nije postignuta suglasnost o njegovu generickom odredenju. Pojam kada
je uveden odnosio se na industrijsku $pijunazu. Javorovi¢ i Bilandzi¢ (2007:167-168) navode
da je poslovna inteligencija pristup obradi podataka koji transformira podatke u informacije,
a te informacije onda transformira u znanja kojima se doprinosi poslovnom odluc¢ivanju 1
ponasanju poduzeca. Poslovna se inteligencija ostvaruje u organiziranom integriranom
informacijskom sustavu s uskladenim analiti¢kim i transakcijskim vrstama obrade podataka
kao Sto su rudarenje podataka, obrada polustrukturiranih sadrzaja, pohranjivanje podataka,
itd. Glavni i osnovni cilj poslovne inteligencije jest uociti povoljne poslovne prilike prije
konkurenata. U smislu toga, Javorovi¢ 1 Bilandzi¢(2007:167) navode sljedece: ,,Poslovna
inteligencija usko povezana s time da si niti jedno ozbiljno poduzece u danasnjim uvjetima
koji vladaju na trzistu ako se u obzir uzme Zestoka konkurencija, sve zahtjevniji kupci,
ubrzan tempo Zivota i svijet koji se mijenja nevjerojatnom brzinom, ne moze priustiti donositi
poslovne odluke na temelju osjecaja, na temelju subjektivnih procjena menadzera, intuitivnih
spoznaja i sl . Poslovne su odluke raznolike i nose sa sobom visok rizik te se poslovni ljudi
svakodnevno susrecu s odlukama koje ozbiljno utjecu na poslovanje, kako sadasnje tako i

ono buduée.”
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S obzirom na to da je na trzistu velik broj prikupljenih informacija te iste informacije treba i
obraditi. Prikupljene informacije najc¢esce se obraduju kroz rudarenje i skladiStenje podataka.
Prema Javorovic¢u i Bilandzi¢u(2007:171) Rudarenje predstavlja sortiranje po velikim
koli¢inama podataka i odabir najrelevantnijih podataka. Ovaj proces koriste svakodnevno sve
velike kompanije kako bi pridonijele poboljSanju kvalitete odluka menadzera. Skladistenje
podataka se jos naziva i spremiste podataka. Pripada bazama s vise dimenzija koje su
izradene na osnovama dimenzijskog modela. SkladiStenje ima Cetiri vazna obiljezja:

integriranost, vremenska odredenost, sadrzajna nepromjenjivost i usmjerenost predmetima.

2.7. Povjerljivi podaci i zaStita podataka

Bazdan(2009) u svome radu navodi Zakon o gospodarskoj $pijunazi SAD iz 1996. Koji je
ujedno i prvi samostalni zakon protiv industrijske Spijunaze , kojim je posebno je definiran
institut poslovne tajne. Clanak koji se odnosi na to glasi: : ,,Poslovna tajna je svaki oblik i
svaka vrsta financijskih, poslovnih, znanstvenih, tehnickih, gospodarskih ili tehnoloskih
informacija, ukljucujuéi obrasce, planove, procedure, programe, ili kodove, vidljive ili
nevidljive, bez obzira kako su spremljeni, organizirani ili saCuvani, elektronicki, graficki, na
fotografijama ili napisani-ako je: vlasnik poduzeo odgovaraju¢e mjere za o¢uvanje njihove
tajnosti i ako informacije predstavljaju neovisnu ekonomsku vrijednost, aktualnu ili
potencijalnu, odnosno ako nisu opée poznate i nisu bile prisutne u javnosti na bilo koji
nadin.“ Clanak 19. Zakona o zastiti tajnosti podataka NN 79/07, NN 86/12 u daljnjem tekstu
(ZZTP) definira poslovnu tajnu na sljedeci nacin: ,,Poslovnu tajnu predstavljaju podaci koji
su kao poslovna tajna odredeni zakonom, drugim propisom ili opéim aktom trgovackog
drustva, ustanove ili druge pravne osobe, a koji predstavljaju proizvodnu tajnu, rezultate
istrazivackog ili konstrukcijskog rada te druge podatke zbog Cijeg bi priopcavanja
neovlastenoj osobi mogle nastupiti Stetne posljedice za njezine gospodarske interese.
Clankom 19. (ZZTP) propisano je sljedeée: ,,Opéim aktom se ne moze odrediti da se svi
podaci koji se odnose na poslovanje pravne osobe smatraju poslovnom tajnom niti se
poslovnom tajnom mogu odrediti podaci ¢ije priop¢avanje nije razlozno protivno interesima
te pravne osobe.* Takoder, ¢lankom 19. (ZZTP) propisuje se sljedece: ,,Poslovnom tajnom ne
mogu se odrediti podaci koji su od znacenja za poslovno povezivanje pravnih osoba niti
podaci koji se odnose na zasti¢eno tehni¢ko unapredenje, otkrice ili pronalazak.* Poslovna

tajna ima veliku vaznost za poduzece. Predstavlja alat koji jaca konkurentnost te upravlja
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istrazivackim i razvojnim inovacijama samog poduzeca. Time se i povecava ukupna
vrijednost poduzeca. Poslovna tajna, takoder predstavlja i poslovnu praksu ili odredenu
informaciju koja pomaze poslovnim subjektima da se natjecu s konkurencijom. U poslovnim
odnosima, poslodavac ¢e posebnim op¢im aktom urediti pitanje poslovne tajne. Pojmovi
vezani uz klasifikaciju podataka navedeni su i uredeni u Zakonu o tajnosti podataka. Clanak
2. Zakona o tajnosti podataka NN 1108/96, propisuje klasificirani podatak na sljedeci nacin:
,,Klasificirani podatak je onaj koji je nadlezno tijelo, u propisanom postupku, takvim oznacilo
i za koji je utvrden stupanj tajnosti, kao i podatak kojeg je Republici Hrvatskoj tako
oznacenog predala druga drzava, medunarodna organizacija ili institucija s kojom Republika
Hrvatska suraduje*, dok ¢lanak 2. Zakona o tajnosti podataka, neklasificirani podataka
propisuje na sljedeéi nacin: ,,Neklasificirani podatak je podatak bez utvrdenog stupnja
tajnosti, koji se koristi u sluzbene svrhe, kao i podatak koji je Republici Hrvatskoj tako
oznacenog predala druga drzava, medunarodna organizacija ili institucija s kojom Republika

Hrvatska suraduje.*

Osobni podaci su najvrjednija roba koju ¢ovjek posjeduje. Najvaznije je da se osobni podaci
dobro zastite 1 da se ne zloupotrebljavaju. Opca uredba o zastitu osobnih podataka (GDPR)
usvojena je od strane parlamenta 14.travnja 2016.godine. Pocinje se primjenjivati 25.svibnja
2018.godine. Glavni ciljevi ove uredbe su: uskladivanje zakona o zastiti podataka u cijeloj
Europi, zaStita i osnazivanje osobnih podataka svih gradana EU te pruziti kontrolu gradanima
nad njihovim osobnim podacima. Osim toga, Opc¢a uredba olaksava poduzec¢ima poslovanje
na trziStu te pojednostavljuje prekograni¢ni protok podataka. Nacela obrade osobnih
podataka su: zakonitost, poStenost i1 transparentnost, ograni¢avanje svrhe, smanjenje koli¢ine
podataka, to¢nost, cjelovitost 1 povjerljivost, to€nost 1 pouzdanost. Neka od prava ispitanika
su: pravo na informiranje, pravo na ispravak, pravo na brisanje, pravo pristupa, pravo na
prigovor, pravo na prijenos podataka... Ne primjenjuje se na: nacionalnu sigurnost,
zajednicku vanjsku i sigurnosnu politiku EU, u svrhu istrage, otkrivanja ili progona kaznenih
djela te na aktivnosti fizicke osobe za vlastite potrebe. Vaznost GDPR-a danas je od velikog
znacaja 1 brojni su propisi koje za sobom nosi navedena uredba. SloZen zakon koji donosi
mnoge novosti i mijenja nacin rada. Propise unutar zakona treba postivati kako bi zastita
osobnih podataka bila najviSoj razini 1 kako ne bi doslo do odredenih sankcija koje mogu biti

na Stetu raznim poduzecima. ( https://gov.hr/hr/sto-je-opca-uredba-o-zastiti-podataka-eng-

general-data-protection-regulation-gdpr/1868 )
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2.7.1. Zastita patenata

Drzavni zavod za intelektualno vlasnistvo definira patent na sljedeci nacin: Patent je
isklju¢ivo pravo priznato za izum koji nudi novo rjesenje nekog tehnickog problema. Patent
se priznaje za izume koji se odnose na proizvod, postupak ili primjenu.

(https://www.dziv.hr/hr/intelektualno-vlasnistvo/patenti/regionalna-zastita/)

Priznanje patenata provodi Europski patentni ured koji pruza zastitu na regionalnoj razini za
zemlje ¢lanice Europske patentne organizacije. Clanice patentne organizacije ne moraju biti
¢lanice Europske unije te je danas, zaStita omogucéena u 38 europskih zemalja. Unatoc¢
pandemije, broj podnesenih prijava Europskih patenata nije se znatno smanjio, samo za 0,7
posto. Zemlje koje imaju zaprimljen najveéi broj patentnih prijava su: Njemacka, Japan,
Francuska, Kina i SAD. Vode¢i prijavitelji na svjetskoj razini su Samsung i Huawei. U
Hrvatskoj postupak zastite patenata zapocinje podnoSenjem prijave patenata Drzavnom
zavodu za intelektualno vlasnistvo, koja mora biti u skladu sa Zakonom i Pravilnikom o
patentu. Postupak se sastoji od dvije bitne faze. Prva je ispitivanje sadrzaja prijave patenata
do objave prijave u sluzbenom glasilu Zavoda, a druga je ispitivanje nakon objave. Nakon
toga, podnositelj je duzan podnijeti zahtjev za potpuno ispitivanje, kojim se onda odlucuje o
priznanju ili odbijanju zahtjeva za priznanje patenata. Trajanje zastite patenta moze trajati
najviSe 20 godina od datuma podnoSenja prijave patenta uz obavezno placanje propisane

godisnje naknade. (https://www.dziv.hr/hr/intelektualno-vlasnistvo/patenti/postupak-zastite-

patenta/) ,,Prema broju prijava, Hrvatska je zabiljezila porast od 15.8%, §to ju svrstava na 27.
mjesto od 27 zemalja ¢lanica Europske Unije. Po broju Europskih prijava Hrvatska je na 34.
mjestu izmedu 38 ¢lanica EPO-a. U odnosu na broj prijava na milijun stanovnika Hrvatska je
na 43. mjestu medu ,,top 50 zemalja iz kojih je EPO u 2020. godini zaprimio prijave.*

(https://www.dziv.hr/hr/novosti/objavljeno-epo-statisticko-izvjesce-za-2020,5841.html)
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2.8. Hibridne prijetnje kao na¢in ugroZzavanja gospodarstva

Hibridne prijetnje najéesée se odnose na slabosti odredene drzave, odnosno njenog
gospodarstva. Takvim prijetnjama nastoje se ugroziti i temeljna demokratska prava i slobode.
Hibridnim prijetnjama dolazi se do ozbiljnih drustvenih i gospodarskih problema unutar
odredene zemlje. Veliku ulogu u suzbijanju hibridnih prijetnji ima Europska unija koja

koristeéi se svojim instrumentima i politikama podize svijest o sigurnosnom okruzenju.

Postoje razne definicije koje opisuju hibridne prijetnje. NajceSce se opisuju kao prijetnje koje
su promjenjive prirode te zbog toga moraju biti i fleksibilne. U ovakvu vrstu prijetnji spadaju
prisilne aktivnosti te razne vojne, gospodarske, tehnoloske 1 diplomatske metode koje drzavni
sudionici upotrebljavaju kako bi postigli odredene ciljeve, a da pritom sluzbeno ne objavljuju
rat. Glavni cilj hibridnih prijetn;ji je destabilizirati odredenu zemlju ili regiju. Ovakvim
pristupom najcesce stradava prvenstveno infrastruktura koju je vrlo vazno zastiti. Tu su
posebno ranjive energetske mreze, sigurnost prometa, obrambeni kapaciteti, zasStita

zdravlja(javno zdravstvo) i sigurnost hrane te kiberneti¢ka sigurnost.

Danas, u petu dimenziju ratovanja spada tzv. cyber ratovanje koje se vodi u kiberneti¢kom
prostoru, a koriste se razna tehnologija kao $to su racunala i internet. Cyber ratovanje je
ratovanje koje vode mnogobrojne zemlje, kompanije 1 organizacije. Kako vojnici rabe oruzja
tijekom ratovanja tako cyber napadaci rabe raCunalne mreze, internet i telekomunikacijske
sustave preko kojih vrlo lako i brzo mogu nastetiti gospodarstvu te sustavima odredene

zemlje kao $to su politi¢ki i vojni sustavi. (https://hrvatski-vojnik.hr/odgovor-na-cyber-

prijetnje/)

Hibridne prijetnje itekako predstavljaju veliki izazov kako za Europsku uniju, tako i za
Ujedinjene narode. Glavni zadatak navedenih dviju organizacija je brza i u¢inkovita reakcija
svake drzave Clanice na hibridne prijetnje. Zbog toga, drzave ¢lanice trebaju razvijati

suradnju s medunarodnim organizacijom, medu kojima glavnu ulogu ima NATO.

Republika Hrvatska je 29. lipnja 2021. postala ¢lanica Europskog centra izvrsnosti za
suzbijanje hibridnih prijetnji. Europski centar izvrsnosti za suzbijanje hibridnih prijetnji
predstavlja instituciju u kojoj se razvijaju sredstva koja pomazu od hibridnih prijetnji. Centar
jaca saveznicCke 1 europske sigurnosti. Takoder, centar sluzi i kao srediSte stru¢nog znanja za
podrsku sudionicima koji Zele unaprijediti svoje vojne i civilne sposobnosti. Aktivnim

sudjelovanjem u centru, Hrvatska ¢e biti otpornija na hibridne prijetnje te ste¢i iskustvo za
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Republika Hrvatska je 29. lipnja 2021. postala ¢lanica Europskog centra izvrsnosti za
suzbijanje hibridnih prijetnji. Europski centar izvrsnosti za suzbijanje hibridnih prijetnji
predstavlja instituciju u kojoj se razvijaju sredstva koja pomazu od hibridnih prijetnji. Centar
jaca saveznicCke i europske sigurnosti. Takoder, centar sluzi i kao srediste stru¢nog znanja za
podrsku sudionicima koji Zele unaprijediti svoje vojne i civilne sposobnosti. Aktivnim
sudjelovanjem u centru, Hrvatska ¢e biti otpornija na hibridne prijetnje te steci iskustvo za
unaprjedenje nacionalnog sustava suzbijanja hibridnih prijetnji.

(https://mvep.gov.hr/press/224897)
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3. ISTRAZIVANJE

U ovom poglavlju prikazano je istrazivanje metodom dubinskog intervjua koje je provedeno
u industrijskom poduzecu ,,WE KR.“ Kroz poglavlja opisana je metodologija i rezultati

istrazivanja. Na kraju se nalazi kratak rezime provedenog istrazivanja.

3.1. Metodologija istraZivanja

U ovom istrazivackom radu prikupljeni su primarni podaci kroz jednokratno kvalitativno
istrazivanje na namjernom uzorku. Empirijsko istrazivanje provedeno je putem metode
dubinskog intervjua. Istrazivanje je provedeno metodom intervjua kako bi se dobila §to
jasnija i opseznija slika problema istrazivanja. Za potrebe istrazivanja sastavljena su pitanja
otvorenog tipa. Istrazivanje na temu ‘“Negativni ucinci industrijske $pijunaze na gospodarstva
razvijenih zemalja” provedeno je na jednom ispitaniku, to¢nije na zaposleniku poduzeca
“WE-KR.” koji je ujedno i direktor navedenog poduzeéa. Glavni ciljevi istrazivanja su
istraziti 1 analizirati svijest tvrtke ,, WE-KR* o industrijskoj Spijunazi. Istraziti da li je tvrtka
bila suocena s industrijskom $pijunaZzom, ako jest opisati kako se to odrazilo na samu tvrtku.

Istraziti kako tvrtka §titi svoje poslovne informacije 1 podatke.

3.2. Rezultati istrazivanja

Intervju se odvijao u prostorima industrijskog poduzeca ,,WE-KR* te je ukupno trajao 45
minuta. Na prvo pitanje je li tvrtka upoznata s industrijskom Spijunazom, odgovor je glasio
da je jest, no poduzece nikada nije bilo sklono industrijskoj Spijunazi jer se poduzece ne
koristi neetickim nelegalnim postupcima kako bi dosli do bitnih informacija i podataka.
Navedeno je da se smatra da je glavni razlog kojim se moze izbje¢i ovakva vrsta Spijunaze
stalno unaprjedenje tehnologije i1 prac¢enje promjena koje se odvijaju na trziStu. Iduce pitanje
odnosilo se na odnos sa zaposlenicima. Ispitanik je odgovorio da poduzece trenutno
zapoSljava 160 visokomotiviranih djelatnika u §to se ubrajaju 16 nau¢nika. Pomocu raznih
programa za Skolovanje i usavrSavanje kontinuirano proSiruju i unapreduju kompetencije
djelatnika. S redovitim investicijama u djelatnike i moderna postrojenja, kao i inovacije i
nove tehnologije godinama dokazuju svoj poduzetnicki uspjeh. Takoder je re¢eno da je
zadovoljstvo djelatnika i kupaca unutar poduzeéa uvijek na prvom mjestu. Osobni podaci

zaposlenika u poduzecu ¢uvaju se u propisanim normama, u elektronickom ili pisanom
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obliku, gdje pristup imaju samo ovlastene osobe. Za elektronicke mape potrebni su pristupni
kodovi dok su papirnati dokumenti u prostorijama koje se zaklju¢avaju. Poduzece je
upoznato s Uredbom o zastiti osobnih podataka te istu primjenjuje kako je zakonski
propisano u Republici Hrvatskoj od 2018. godine. Ispitanik je naveo da smatra da je jedna od
najgorih stvari koja se moze dogoditi direktoru da dozivi povredu podataka. Naveo je da
smatra da se u tom trenutku ne smije umanjivati vaznost ili najgore negiranje postojanja
povrede. Iskreno objasniti §to se dogodilo jer samim time stvara se i povjerenje. Zbog toga
direktor ovog poduzeca, nastoji uvijek pruzati tocne i aktualne informacije svim djelatnicima
i javnosti. Na primjeru izjave o tajnosti informacija ispitanik je objasnio pojam poslovne
tajne. U toj izjavi sudjeluje Diirr, globalna tvrtka za strojarstva 1 postrojenja. Informacije u
smislu ove obveze povjerljivosti su sve tehnicke i komercijalne informacije, posebice crtezi,
planovi, specifikacije, metode, formule, uzorci, dokumentacija, izracuni, podaci o trzistu i
kupcima, kao i materijali i drugi predmeti koji su izravno ili neizravno povezani do
pokretanja ili izvrSenja poslovnog odnosa opisanog od strane Diirra, bilo u usmenom,
vizualnom, pisanom obliku ili putem nosaca podataka ili na bilo koji drugi nacin. Podatke
koje je Diirr otkrio primatelj ¢e tretirati kao strogo povjerljive i nece ih prosljedivati tre¢im
stranama niti ih koristiti u vlastite komercijalne svrhe ili drugi klijenti bez prethodnog
pismenog pristanka Diirra. Osobito se primatelj takoder mora suzdrZati od oponasanja putem
takozvanog "obrnutog inZenjeringa". Primatelj ¢e podatke koristiti samo u svrhu koju je
odredio ili dopustio Diirr. Osim toga, primatelj se obvezuje osigurati odgovaraju¢e mjere
povjerljivosti. Primatelj ¢e informacije primljene od Diirra uciniti dostupnim odabranim
zaposlenicima samo u mjeri koja je apsolutno neophodna u svrhu koju je Diirr odredio ili
dopustio. U mjeri u kojoj je to dopusteno zakonom, primatelj ¢e te zaposlenike obvezati na
cuvanje tajnosti za vrijeme trajanja radnog odnosa, kao i vrijeme nakon njegovog prestanka u
skladu s uvjetima ove obveze neotkrivanja podataka. Za svaki slucaj krSenja jedne od obveza
preuzetih ovom obvezom povjerljivosti, primatelj ¢e Diirru platiti ugovornu kaznu do 50.000
eura, koju ¢e Diirr odrediti prema razumnom nahodenju 1 ¢iji iznos moze preispitati nadlezni
sud prema ovaj sporazum. Diirr zadrzava pravo na daljnje zahtjeve za naknadu Stete 1

zabranu; oduzeta ugovorna kazna se prebija sa zahtjevom za naknadu Stete.

Tijekom intervjua ispitanik je naveo da ponekad primaju nezeljenu postu, poput raznih
reklama na koje ne bi trebalo nasjedati. Kada se govori o konkurenciji, ,, WE-KR* do bitnih
poslovnih informacija o konkurenciji dolazi putem javno dostupnih nacina orijentiranih za

prikupljanje podataka tj. istrazivanje trziSta kao $to su javna dokumentacija poduzeca,
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financijske institucije, Eurostat ili Hrvatski drzavni zavod za statistiku, Hrvatska gospodarska

komora, sudski registar, baze poslovnih podataka i sli¢no.

3.3. Ogranicenja istraZivanja

Provedeno istrazivanje bilo je djelomi¢no ograniceno jer se na odredena pitanja u vezi samog
poduzeéa ne smiju otkrivati. Prije samog provodenja intervjua, potrebna je najava preko
elektronicke poste uz konkretan razlog provodenja kako bi se intervju mogao prihvatiti i

odrzati.

3.4. Osvrt na istrazivanje

Nakon provedenog ispitivanja moZe se zakljuciti da industrijska tvrtka ,, WE KR* nije bila
sklona industrijskoj $pijunaZi te posluje na pravilan nacin, postujuci zakonske regulative Sto
se moze zakljuciti po opisu poslovne tajne s glavnim partnerom ,,WE-KR*“-a, Diirrom .
Usredotocena je na osobni rast i razvitak $to je i najvaznije za poslovanje svakog poduzeca.

Povjerljivi podaci su zaSti¢eni te se poStuju ljudska i radnic¢ka prava.
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4. ZAKLJUCAK

Ovim zavr$nim radom prikazuje se najveci fenomen svih vremena, a to je industrijska
$pijunaZa i njezino djelovanje na nacionalna gospodarstva. Spijunaza se javlja, ve¢ u ranoj
proslosti te se Spijuni u to vrijeme koriste za vojne svrhe. Poznata imena $pijuna poput
Fleminga i Casanove jo$ se uvijek ¢esto pojavljuju i spominju u raznim medijima i knjigama.
Danas se u potpunosti moze prihvatiti izreka ,,vrijeme je novac.* §to bi znacilo da se prava
informacija treba iskoristiti u pravo vrijeme. To je vrlo vazno za daljnji opstanak na trzistu. U
tome svemu vrlo vaznu ulogu ima proces Bussines Intelligence koji pomaze da u najkra¢em

moguc¢em vremenu dodemo do bitne informacije.

Glavni cilj rada bio je istraziti kako industrijska Spijunaza utjece na ekonomiju i kako se to
odrazava na velike kompanije ili poduzeca. Takoder, koliko negativno moze djelovati na
gospodarstva i koje su naj¢eS¢e metode industrijske Spijunaze kojima se narusavaju
nacionalna gospodarstva. Provedeno je istrazivanje u industrijskom poduzec¢u ,,WE-KR*
pomocu kojeg se prikazalo na konkretnom primjeru pojam poslovne tajne koja je jedna od
glavnih objekata industrijske Spijunaze. Naglasena je zaStita osobnih podataka te vaznost
Uredbe o zastiti osobnih podataka. Vazno je da se svaka pravna i fizicka osoba koja obraduje
podatke u komercijalne svrhe drzi zakona i propisa koji reguliraju odredeno podrucje. Neki
od bitnih zakona koji reguliraju zaStitu podataka su: Zakon o zastiti tajnosti podataka, Zakon
o informacijskoj sigurnosti, Zakon o tajnosti podataka. Najvazniji zakon koji regulira

Spijunazu u Republici Hrvatskoj je Kazneni zakon.

Danas, svaka drZava mora biti spremna na SpijunaZze, koje ¢e sve vise biti prisutne tijekom 21.
stoljeca. Za uspjesno poslovanje najvaznije je stalno pracenje promjena na trzistu te
unaprjedenje i zasStita tehnologije 1 podataka. Za zakljuc¢ak ovog rada moze se izdvojiti
poznata izreka Petera Druckera, koja glasi: ,,Kada vidi$ uspjesno poduzece, znaj da je jednom

netko donio hrabru odluku.*
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PRILOZI

Intervju se sastoji od sljedecih pitanja:

1. Je li poduzeéu “WE-KR” poznat pojam industrijska Spijunaza?
2. Je li poduzece u kojem radite bilo sklono industrijskoj $pijunazi?
3. Ako jest, kako se to odrazilo na samo poduzece?

4. Kakav je Vas odnos sa zaposlenicima?

5. Jeste li upoznati s Uredbom o zastiti osobnih podataka (General Data Protection

Regulation?

6. Na koji nacin se ¢uvaju osobni podaci zaposlenika u poduzecu?

7. Jeste li upoznati s pojmom “poslovne tajne?”

8. Primate li nezeljenu postu, poput reklama?

9. Na koje nacine dolazite do bitnih poslovnih informacija o konkurenciji?

10. Koliko ¢esto unaprjedujete tehnologiju s kojom radite (raunala, racunalni programi,

aplikacije...)?
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IZJAVA O AUTORSTVU ZAVRSNOG RADA

Ovime potvrdujem da sam osobno napisala zavrsni rad pod naslovom ,,Negativni ucinci
industrijske $pijunaze na gospodarstva razvijenih zemalja.* Svi dijelovi rada, nalazi ili ideje
koje su u radu citirane ili se temelje na drugim izvorima su oznaceni te takvi navedeni u

popisu literature.

Helena Vincek



