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SAZETAK

Usmjerivac ili usmjernik je namjensko racunalo koje obavlja funkciju usmjeravanja i
filtriranja podatkovnih paketa u racunalnoj mrezi. Pojam namjensko racunalo odnosi se
na obicno racunalo koje na sebi ima instalirani operacijski sustav kojem je jedina

namjena usmjeravanje i filtriranje paketa.

S obzirom na to da se radi o obi¢nom racunalu s posebnim operacijskim sustavom, i
obicni korisnik moZe pretvoriti svoje staro racunalo u usmjerivac jednostavnom
instalacijom i podeSavanjem operacijskog sustava. U ovom zavr§nom radu bit ce
izradeno spomenuto, no umjesto starog racunala, bit ¢e sklopljeno vlastito racunalo zbog
manjih dimenzija i manje potrosnje elektricne energije te ¢e time isto biti nalik gotovim

uredajima.

U radu ¢ce biti objasnjeni svi koraci izrade i podesavanja uredaja. Ponajprije ¢e Se
raspraviti o tome koji operacijski sustav odabrati te koje su njegove prednosti i nedostaci.
Nakon toga ce se odabrati dijelovi za uredaj koje ce se na kraju sklopiti. Spomenuti
dijelovi moraju se sklopiti s ciljem kompatibilnosti s operacijskim sustavom. Takoder,
prilikom odabira dijelova, potrebno je prouciti potrebe korisnika i njegove kucne mreze.
Nakon pomno odabranih dijelova, objasnit ¢e se postupak sklapanja svih komponenti koje
zajedno cine racunalo. Zavrsetkom sklapanja uredaja, objasnit ¢e se postupak instalacije
operacijskog sustava, gdje c¢e se kod svakog koraka obrazloZiti uloga svih ponudenih
opcija. Nakon instalacije OS-a, bit ¢e potrebno napraviti pocetno podesavanje sustava
gdje ¢e se objasniti razne opcije i njihov utjecaj na rad. Da bi se uredaj mogao koristiti
za potrebe lokalne mreze u kucanstvu, objasnit ¢e se nacin postavljanja svih dostupnih
sucelja mrezne kartice u neku vrstu virtualnog mreznog preklopnika. Takoder, objasnit

Ce se postupak podeSavanja vatrozida na svako od sucelja.

Nakon svih koraka ugradnje dijelova, instalacije operacijskog sustava i njegova
podesavanja, proucit ée se dodatni paketi koje pruza operacijski sustav i objasniti njihov
rad. Takoder, objasnit ¢e se postupak instalacije i podesavanja nekih od najzanimljivijih.
Na kraju ovog zavrsnog rada, bit ¢e sagledana isplativost ovakvog pristupa poboljsanju

sigurnosti kucne mreze.



Kljucne rijeci: operacijski sustav, namjensko racunalo, usmjerivac, racunalna mreza,

vatrozid
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Erik Beseni¢ Izrada usmjerivaca za obavljanje funkcije
usmjeravanja i filtriranja paketa na kuénoj
mrezi

1. UVOD

U doba malih prijenosnih uredaja, IoT (engl. Internet of Things) uredaja i drustvenih
mreza, svakom kucanstvu je potrebna dobra, pouzdana i sigurna internetska veza. U
Hrvatskoj pristup internetu omogucuju teleoperateri kao Sto su “Hrvatski Telekom” i
“A1”. Oni pristup internetu najceSc¢e isporucuju putem bakrene telefonske Zice do uredaja
koji modulira i demodulira elektri¢ni signal te ga usmjerava do krajnjih uredaja. Takav

uredaj zove se Modem/Routing uredaj.

Iako teleoperateri nude svoje uredaje bez dodatne naknade, oni su naj¢esce najjeftiniji
I najjednostavniji na trziStu. Takvi uredaji ne donose gotovo nikakvu razinu
personalizacije i uredivanja postavka usmjeravanja i filtriranja paketa. AKo je korisnicima
usluga teleoperatera potrebna veca razina personalizacije, oni mogu kupiti gotov uredaj
od raznih proizvodaca. lako su takvi, naknadno kupljeni uredaji bolji, nisu sigurniji te ne

pruzaju dugotrajnu podrSku za operacijske sustave.

Cilj ovog rada jest informirati obi¢nog korisnika internetskih usluga o nesigurnosti
uredaja nakon prestanka njihovog odrzavanja i ukazati na mogu¢i nacin rjeSenja problema
izradom i konfiguracijom vlastitog uredaja s operativnim sustavom koji odrzava tisuce

programera.

Medimursko veleu¢iliste u Cakoveu 1



Erik Beseni¢ Izrada usmjerivaca za obavljanje funkcije
usmjeravanja i filtriranja paketa na kuénoj
mrezi

2. OPERACIJSKI SUSTAV

Pojednostavljeno, operacijski sustav definiran je kao program koji se u svakom
trenutku izvodi na racunalu. To je program koji sluzi kao sucelje izmedu korisnika i
racunalnog sklopovlja. Operacijski sustav upravlja racunalnim sklopovljem i kontrolira

njegovo koristenje za pokretanje razlicitih programa.

Operacijski sustav naj¢esée ima sljedece ciljeve: prakti¢nost i efikasnost. Dizajniran je

.....

resursa sustava [1].

Application

Operating System

Hardware

Slika 1. Struktura raGunalnog sustava

Izvor: https://www.javatpoint.com/history-of-operating-system (14.2.2022.)

Medimursko veleuciliste u Cakoveu 2


https://www.javatpoint.com/history-of-operating-system

Erik Beseni¢ Izrada usmjerivaca za obavljanje funkcije
usmjeravanja i filtriranja paketa na kuénoj
mrezi

Da bi se postigao cilj, odnosno izradio usmjeriva¢, potrebno je odabrati operacijski sustav
koji ¢e upravljati sklopovljem. U ovome radu operacijski sustav odabran je prije odabira
I sklapanja sklopovlja zbog kompatibilnosti sklopovlja s operacijskim sustavom. Neki od
najpopularnijih operacijskih sustava za usmjeravanje i filtriranje paketa su: VyOS,
MicroTik RouterOS, OpenWRT i pfSense. Za potrebe ovog rada odabran je pfSense zbog
najpovoljnijin karakteristika kao $to su mali hardverski zahtjevi i kompatibilnost sa

starijim hardverom.

PfSense je besplatna open source distribucija FreeBSD-a’ prilagodena za upotrebu kao
Vatrozid (engl. Firewall) i usmjeriva¢ (engl. router). S ciljem da bude moc¢na i fleksibilna,
Firewall i routing platforma ukljucuje dugu listu srodnih osobina i paketa sustava
omogucujuci daljnja prosSirenja bez dodavanja potencijalno sigurnosnih propusta u baznu

distribuciju.

PfSense je projekt koji je zapoceo kao varijanta ,,mOnOwall“ operacijskog sustava s
nekoliko klju¢nih razlika. Naime, pfSense sustav pruza vise naprednih moguénosti poput
podrske ,,UPnP-a%, balansiranje vise ,,WAN-a®“ itd. te ga to ¢ini popularnijom opcijom.
S obzirom na to da je zasnovan na FreeBSD-u hardverski zahtjevi nisu veliki i moze ga
se instalirati na starija sklopovlja. Minimalni zahtjevi su: jednojezgreni procesor brzine
500 Mhz te radna memorija 512 MB, dok su preporuceni hardverski zahtjevi
jednojezgreni procesor 1 GHz i 1 GB radne memorije. Moze biti instaliran na hardveru s
x64 arhitekturom [2].

OPEN SOURCE SECURITY

Secure networks start here.™ With thousands of
enterprises using pfSense® software, it is rapidly
becoming the world’s most trusted open source

network security solution.

Slika 2. Pocgetna internetska stranica pfSense sustava

lzvor: autor

! Besplatan operacijski sustav otvorenog koda sli¢an Unix-u

2 Mrezni protokol koji omogucéuje uredajima automatsko postavljanje pravila za prosljedivanje
portova

3 Telekomunikacijska mreZa koja se proteze velikim geografskim podru¢jem
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3. DIJELOVI

Idu¢i korak u izradi usmjerivaca je odabir dijelova. Vazno je pazljivo odabrati dijelove
zbog mogucih nekompatibilnosti s operacijskim sustavom. Dijelovi koji ¢e biti potrebni

za izradu sklopovlja ovog zavrs$nog rada su:
1. Mati¢na ploca

2. Procesor

3. Hladenje

4. Radna memorija

5. Mrezna kartica

6. Pohrana

7. Napajanje

8. Kuciste

4.1. Mati¢na ploc¢a

Mati¢na ploc¢a dio je racunalnog hardvera o kojem se moze misliti kao o
,srediSnjem ziv€anom sustavu‘ racunala ili, prikladnije, kao o0 ,,matici* koja drzi sve
dijelove na okupu. Drugim rije¢ima, mati¢na ploca racunala povezuje sve ostale dijelove.
Sve §to je zasluzno za rad racunala, od procesora i radne memorije do tvrdog diska i
napajanja, priklju¢uje se na maticnu plo¢u. Mati¢na ploca pretvara hrpu dijelova u

racunalo [3].

Struéni termini kao $to su: “socket?”, “RAM®”, “PCI Express®” i sliéni, odvracaju
neiskusne korisnike tehnologije od sklapanja vlastitog sustava koji se iz tog razloga
odlucuju na kupnju vec¢ sklopljenih racunala ili uredaja koji se uglavnom naplacuju po

vecoj cijeni 1 sadrze manje moguénosti prilagodbe korisniku. U danasnje vrijeme sklopiti

4 Utor za centralnu procesorsku jedinicu na mati¢noj ploci
5 Ra¢unalna radna memorija
® Serijsko sucelje za povezivanje ra¢unala s perifernim uredajima

Medimursko veleu¢iliste u Cakoveu 4
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racunalo zapravo je poprilicno jednostavan postupak, a prvi korak je odabir maticne
ploce. Odabirom mati¢ne ploce odreduju se mogucnosti usmjerivaca koji ¢e se izradivati
te je zbog toga ovaj dio potrebno pazljivo odabrati. S obzirom nato da je cilj rada sklopiti
usmjerivac koji prili¢i ve¢ gotovim uredajima (manjih dimenzija te velikih moguénosti),
odabrana je mati¢na ploca “Thin Mini-ITX” standarda. Izumljen od strane najveceg
proizvodaca procesora Intela, namjena Thin Mini-ITX standarda jest dodatno smanjenje
“Mini-ITX” standarda da bi se ove mati¢ne plo¢e mogle koristiti u tanjim kucistima.
Veli¢inom od samo 17x17 centimetara i debljinom od samo 2.5 centimetara, Thin Mini-
ITX mati¢ne ploce mogu se opisati kao maticne plo¢e koje se najceS¢e nalaze u
prijenosnim racunalima, ali s proSirenim moguénostima. Jedna od dodatnih prednosti
Thin Mini-ITX standarda nad Mini-ITX standardom jest mogucnost napajanja
cjelokupnog sustava pomocu vanjskog napajanja $to omogucuje ugradnju u kompaktnije
kuciste [4].

Slika 3. Usporedba standarda mati¢ne ploce

Izvor: https://www.qgigabyte.com/FileUpload/Global/MicroSite/324/images/thinner.jpg
(9.8.2022))

Za potrebe ovog rada odabrana je mati¢na ploc¢a “H81TM-ITX R2.0” proizvedena od
strane uglednog proizvodaca mati¢nih ploca “AsRock-a”. Podrskom za “Intel Core”
procesore Cetvrte generacije i “DDR3” tipom radne memorije, izabrana mati¢na ploca
pruza dostupnost rabljenih dijelova dostatne snage. Osim ugradenog gigabitnog RJ-45’

LANS utora, izabrana mati¢na ploca sadrzi jedan “PCle x4” utor preko kojeg je moguée

7 Standardizirani mreZni port koji se najéesée koristi za povezivanje raunala s lokalnom mreZom
8 Lokalna ra¢unalna mreZa koja medusobno povezuje raunala unutar ograni¢enog podrudja

Medimursko veleu¢iliste u Cakoveu 5
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ugraditi mreznu karticu za spajanje krajnjih uredaja na usmjeriva¢ putem “ethernet”

kablova [5].

Slika 4. AsRock H81TM-ITX R2.0 mati¢na ploca

lzvor: autor

4.2. Procesor

CPU, centralna procesorska jedinica, ili skra¢eno procesor, mozak je raCunala. To je
glavni ¢ip na racunalu odgovoran za izvodenje svih zadataka. Prema instrukcijama koje
mu Salje operacijski sustav instaliran na racunalu ili uredaju, procesor upucuje druge
sastavnice racunala na ono sto trebaju raditi [6]. Prilikom odabira centralne procesorske
jedinice, vazno je obratiti paznju na broj procesorskih jezgri, brzinu takta i TDP. Ove
vrijednosti pokazuju mogucnosti centralne procesorske jedinice. Procesorska jezgra moze
se opisati i kao ,,mozak procesora“. Ona prima programske instrukcije od operacijskog

sustava i izvodi izraCune ili operacije da bi zadovoljila te instrukcije [7].

Medimursko veleuciliste u Cakoveu 6
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U proslosti, svaka centralna procesorska jedinica sadrzavala je samo jednu jezgru koja
se tada mogla usredotoCiti na izvrSavanje samo jednog zadatka istovremeno. Danas,
centralne procesorske jedinice mogu sadrzavati od dvije pa sve do 64 procesorske jezgre
Sto moze imati veliki utjecaj na performanse. 1z tog razloga, jedna procesorska jezgra
moze raditi na jednom zadatku, dok druga jezgra radi na drugom zadatku te se time

povecava efikasnost [8].

Centralna procesorska jedinica svake sekunde obraduje mnoge instrukcije iz razlicitih
programa. Brzina takta mjeri broj ciklusa koje centralna procesorska jedinica izvr$ava u
sekundi u GHz (gigahercima). ,,Ciklus“ je tehnicki puls sinkroniziran internim
oscilatorom, ali se moZe opisati i kao osnovna jedinica koja pomaze u razumijevanju
brzine centralne procesorske jedinice. Tijekom svakog ciklusa otvaraju se i zatvaraju
milijarde tranzistora unutar procesora. Svakim ciklusom izvrSava se jedna ili vise
instrukcija. 1z navedenoga se moze zakljuciti da porastom brzine takta raste i brzina

centralne procesorske jedinice [9].

TDP ili engl. Thermal design power jest broj koji pokazuje maksimalnu toplinu koju
racunalni Cip, kao §to je procesor ili graficka kartica, koristi. Taj se broj takoder koristi

kao op¢i pokazatelj potroSnje elektricne energije i ukupne procesorske snage [10].

Prilikom odabira centralne procesorske jedinice za potrebe ovog rada, potrebno je
objasniti koje se mogucnosti ofekuju od nje. Kao §to je ve¢ navedeno, pfSense kao
operacijski sustav za normalan rad zahtijeva jednojezgrenu centralnu procesorsku
jedinicu brzine takta od 1 GHz-a. S obzirom na to da ¢e se uredaj izraden u ovom radu
koristiti svakodnevno pod raznim opterecenjima, odabrana je dvojezgrena procesorska
jedinica proizvodaca ,,Intel®. ,,Intel Core i3 4160T* je procesor Cetvrte generacije s dvije
jezgre i brzinom takta od 3.10 GHz-a. lako se prema danasnjim standardima ovaj procesor
smatra zastarjelim, za potrebe ovog rada je dovoljan. TDP-om od 35 watta, navedena
centralna procesorska jedinica je kompatibilna s izabranom mati¢cnom plo¢om te pruza
nisku potrosnju elektricne energije. Izabrana centralna procesorska jedinica podrzava
»AES-NI* set instrukcija. ,,Intel AES New Instructions® ili skrac¢eno ,,AES-NI* je skup
instrukcija koje omogucuju brzo i sigurno Sifriranje i deSifriranje podataka S§to pak

omogucuje sigurniji prijenos [11].
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Slika 5. Intel Core i3-4160T

lzvor: autor

43. Hladenje

Jedan od glavnih uc¢inaka elektri¢ne struje jest toplinski uc¢inak. Toplinskim u¢inkom
elektri¢ne struje naziva se pojava zagrijavanja vodi¢a kojim prolazi elektri¢na struja. To
grijanje uzrokovano je time $to se Cestice elektriciteta, koje pri strujanju prolaze vodicem,
sudaraju s ¢esticama materije vodica, pa tim Cesticama predaju svoju energiju gibanja i
tako povecavaju termi¢ku energiju materije [12]. 1z navedenog se moze zakljuciti da sve
komponente kojima te¢e elektriéna struja kao nuspojava generiraju toplinu. Sto vise struje

teCe kroz neki sklop, on isijava vise toplinske energije.

Poznato je da racunalne komponente povecanjem topline gube efikasnost, stoga ih je
potrebno drzati §to hladnijima. Hladenje racunalnih komponenti najé¢esce se izvodi na dva
nacina: hladenje zrakom i hladenje vodom. Svaki od ovih sustava ima svoje prednosti i
nedostatke. Dok hladenje zrakom ne postize razinu efikasnosti prijenosa toplinske
energije dalje od generatora kao $to to izvodi hladenje vodom, ono je u danasnjem svijetu
raCunalnih komponenti pozeljnije zbog svoje cijene, pouzdanosti 1 jednostavnosti

postavljanja [13].
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Iz tog razloga u ovom radu koristit ¢e se zraéno hladenje racunalnih komponenti
sustava. [ako se potrosnja od 35 watta po danasnjim standardima elektronickih uredaja
¢ini doista niskom, na primjer obicni usisiva¢ za kucanstvo moze trositi i do 3000 watta,
vazno je naglasiti da je procesor zapravo sklop koji ima povrSinu od samo 4 centimetara
kvadratnih. Zato se koriste hladnjaci za procesor. Osnovna namjena hladnjaka jest
povecati povrsinu kojom procesor predaje proizvedenu toplinu u okolni prostor. Vecina

hladnjaka na sebi ima i ventilator koji pomaze u tome.

Za potrebe ovog rada izabran je hladnjak proizvodaca “Arctic”. ,,Alpine 12 LP*, kao
65 watni hladnjak niskog profila od samo 42.2 milimetra i niske potros$nje elektricne
energije od 0.72 watta, ¢ini idealan izbor za male i efikasne sustave poput usmjerivaca
koji ¢e se izradivati u ovom radu. Garancijom od Sest godina i posebnim ventilatorom sa
strujanjem zraka odozgo prema dolje, kojim se osigurava hladenje komponenti oko
centralne procesorske jedinice, ovaj hladnjak postize jedan od najboljih omjera cijene i

kvalitete na trziStu [14].

Slika 6. Arctic Alpine 12 LP

lzvor: autor
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44. Radna memorija

Racunalna radna memorija ili RAM (engl. Random access memory), jedna je od
najvaznijih komponenti koja odreduje brzinu cjelokupnog sustava. Radna memorija
aplikacijama daje mjesto za pohranu i pristup podacima na kratkoro¢noj osnovi.

Pohranjuje informacije koje rac¢unalo aktivno koristi pa im se moze brzo pristupiti [15].

S obzirom na to da operacijski sustav pfSense ne zahtijeva veliku koli¢inu radne
memorije, za potrebe ovog rada odabran je memorijski modul kapaciteta 4 GB. ,,Kingston
KVR16LS11/4“ je SODIMM® DDR3 memorijski modul kapaciteta od 4 GB i brzine
prijenosa podataka od 1600 MT/s [16].

L 4 27 - PN - e

1.3V CTMK08B1601

e KVRIGLS11/d c €
ASSY IN TAIWAN (1)

thnly Void If Removed

Slika 7. Kingston KVR16LS11/4

Izvor: autor

45. Mrezna kartica

Mrezna kartica (engl. Network Interface Card) ili skraceno “NIC* je hardverska

komponenta, obi¢no tiskana ploca ili ¢ip, koja se instalira u ra¢unalo da bi se ono moglo

® Memorijski modul manje veli¢ine za razliku od standardnih DIMM modula
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spojiti na mrezu. Mrezna kartica racunalu osigurava stalnu vezu s mrezom. Takoder
implementira strujni krug fizickog sloja potreban za komunikaciju sa standardom sloja
podatkovne veze kao $to je Ethernet ili Wi-Fi. Svaka kartica predstavlja uredaj i moze
pripremati, prenositi ili kontrolirati protok podataka na mrezi. Ona koristi OSI model za
slanje signala na fizickom sloju, prijenos paketa podataka na mreznom sloju i rad kao
sucelje na TCP/IP sloju. O mreznoj kartici moze se misliti kao o posredniku izmedu

racunala i racunalne mreze [17].

S0 ?La yers

of the OSI Model

e End User layer
e HTTP, FTP, IRC, SSH, DNS

e Syntax layer

o SSL, SSH, IMAP, FTP, MPEG, JPEG

¢ Synch & send to port
e API's, Sockets, WinSock

e End-to-end connections
« TCP, UDP

e Frames

» Ethernet, PPP, Switch, Bridge

e Physical structure

» Coax, Fiber, Wireless, Hubs, Repeaters

Slika 8. OSI model

Izvor: https://www.bmc.com/blogs/osi-model-7-la (11.8.2022)

Prema nacinu prijenosa podataka, mrezne kartice mogu se podijeliti na dva glavna tipa:
bezi¢ne i Ethernet kartice. BeZi¢ne (engl. Wireless) mrezne kartice sastoje se od male
antene integrirane u karticu pomoc¢u koje se radio valovima uspostavlja bezi¢na

komunikacija izmedu razli¢itih uredaja koristenjem raznih mreznih protokola [18].

Ethernet mreZne kartice koriste Ethernet standard za brze mreZzne veze pomocu
kabelskih veza. Tako se Ethernet mreZne kartice u danasnjem svijetu postupno zamjenjuju

bezi¢nim zbog poboljsanja Wi-Fi beZi¢nog standarda, Ethernet kartice i dalje se smatraju
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boljim pristupom mrezi. Razlog tomu je pouzdaniji i brzi prijenos podataka. Ethernet
mrezne Kartice nude razli¢ite brzine prijenosa podataka od 100 Mbps pa sve do 10 Gbps
[19].

S obzirom na to da je mrezna kartica glavna komponenta usmjerivaca, potrebno ju je
pazljivo odabrati imajuci na umu potrebe kuéne mreze. Kuéna mreza u kojoj se izradeni
uredaj planira koristiti sadrzi nekolicinu uredaja. Za dva osobna racunala i jedan
televizijski prijemnik povezana CAT5e! ethernet kablom potrebno je nabaviti Ethernet
mreznu karticu s minimalno 3 gigabitna port-a. ,,Intel PRO/1000 PT Quad Port Low
Profile Server Adapter je mrezna kartica niskog profila i TDP-a od 12 watta. Ova mrezna
kartica na sebi sadrzi 4 gigabitna porta te ju, S Ccijenom i dostupnoséu na trzistu, to ¢ini
savrSenom za izradu ovog rada. Ova mrezna Kkartica na mati¢nu ploc¢u spaja se preko 4x
PCl-e utora [20].

\ ¥ ot

Slika 9. Intel PRO/1000 PT mrezna kartica

lzvor: autor

10 MreZni kabel s &etiri upletene parice i podrikom za gigabitne brzine prijenosa podataka
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Za potrebe bezi¢ne kuéne mreze (gdje se trenutno koristi nekolicina mobilnih uredaja)

koristit ¢e se pristupna tocka povezana Ethernet kabelom s mreznom karticom.

46. Pohrana

Pohrana je proces kojim se digitalni podaci spremaju unutar uredaja za pohranu
podataka pomocu racunalne tehnologije. Pohranjivanje je mehanizam koji racunalu

omogucuje zadrzavanje podataka, bilo privremeno ili trajno [21].

Danasnji ra¢unalni sustavi za pohranu podataka najcesce koriste jedan od dva medija:
HDD ili SSD. Tvrdi disk (engl. Hard drive) ili skraceno HDD, elektromehanicki je uredaj
koji se sastoji od glava za Citanje/pisanje, mehanizma glava, pokretaca mehanizma glava
(engl. actuator), motora i osovine, elektronike te plo¢a na koje se zapisuju podaci. Sam
rad tvrdog diska kontroliran je od strane firmwarea koji se nalazi zapisan na plo¢ama
diska. Tvrdi diskovi pojavljuju se na tehnoloskoj sceni 1957. godine kao izum tvrtke IBM
I otad postaju najrasprostranjeniji uredaji za pohranu podataka. Svaka generacija tvrdih
diskova donosila je veci kapacitet i brzinu ¢itanja i pisanja. Dok su prvi tvrdi diskovi
koristeni samo u podatkovnim centrima te su imali kapacitet od 5MB, kapacitet danasnjih
tvrdih diskova doseze i nevjerojatnih 30 TB [22]. lako sporiji od SSD-a, tvrdi diskovi jo§
se uvijek smatraju primarnim medijem za pohranu, uglavnom zbog svoje cijene i

pouzdanosti.
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LAV SECTOR

data recovery

Mehanizam glava

Pokreta¢ mehanizma glava

Elektronika

Slika 10. Unutrasnjost tvrdog diska

lzvor:
https://www.datasector.hr/storage/Blog/%C5%A0t0%20je%20hard%20disk/Hard%20Disk
%20dijelovi%20DataSector.jpg (12.8.2022.)

Solid State Drives ili skra¢eno SSD, uredaj je koji za pohranu podataka koristi flash
memoriju. Flash memorija elektricki je izbrisiva i programabilna memorija najcesée u
obliku ¢ipova. Budu¢i da su trajni, Flash memorijski ¢ipovi kao i tvrdi diskovi ne
zahtijevaju stalno napajanje za zadrzavanje svojih podataka. Cipovi flash memorije nude
iznimno brzo pristupanje podacima, nisku potro$nju energije i relativnu otpornost na jake
udare ili vibracije. Nedostatak Flash memorijskih ¢ipova, a time i SSD medija, jest njihov
,,Zivotni vijek. Zivotnim vijekom od priblizno 100,000 ciklusa pisanja, flash memorijski

¢ipovi nisu pogodni za koristenje u uredajima s puno zapisa podataka [23].
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Slika 11. Unutrasnjost SSD-a

Izvor: https://res.cloudinary.com/lwgatsby/f auto/www/uploads/2018/02/image2.ipqg
(23.8.2022.)

Zbog navedenih razloga, u ovome radu koristit ¢e se pouzdaniji tvrdi disk. ,,WWestern
Digital WD5000LPVX* ima visoke performanse i nisku potro$nju energije i dovoljno
prostora za potrebe ovog rada. Uporaba ovog tvrdog diska namijenjena je za prijenosne
uredaje, stoga je njegova debljina samo sedam milimetara §to omogucuje lakSu ugradnju

u mala kudista.

Slika 12. Western Digital WD5000LPVX

lzvor: autor
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4.7. Napajanje

Napajanje ili PSU (engl. Power Supply Unit), dio je hardvera koji ratunalu osigurava
napon i ispravan oblik struje. Napajanje osigurava da svaki dio ra¢unala dobije odredenu
koli¢inu energije koja mu je potrebna, s obzirom na to da ne troSe svi dijelovi racunala
istu koli¢inu elektricne energije. Takoder jedan od glavnih zadataka napajanja je da
pretvori napon gradske mreze Koji je u Hrvatskoj otprilike 220 V u 3,3V,5Vi12V,

ovisno o tome $to je potrebno pojedinim dijelovima ra¢unalnog sustava [24].

Da bi se u svrhe ovoga rada odabralo ispravno napajanje, potrebno je zbrojiti ukupnu
potro$nju elektri¢ne energije svih prethodno odabranih dijelova. Kao najveci potrosac,
izabrana centralna procesorska jedinica ima deklariranu prosje¢nu potros$nju elektri¢ne
energije (TDP) od 35 watta. Medutim, Izabrana Intel mrezna kartica ima TDP od 12
watta. S obzirom na to da su svi ostali dijelovi (tvrdi disk, beZi¢na mrezna kartica, radna
memorija, ventilator hladnjaka i periferija) mali potrosaci elektri¢ne energije (0.5 do 2
W), moze se zakljuciti da zajedno mogu trositi maksimalno 15 W. Time se dolazi do
brojke od 62 watta, ali kako TDP oznacava prosjecnu potro$nju prema nekim opéim

zadacima, potrebno je zbog sigurnosti rada odabrati jaCe napajanje.

Nakon toga vazno je prouciti koji prikljucci napajanja su potrebni. S obzirom na to da
izabrana mati¢na plo¢a za napajanje dijelova koristi vanjsko napajanje kao ono
namijenjeno prijenosnim racunalima, potreban je samo jedan prikljuak, onaj za
priklju€enje napajanja na mati¢nu plocu te se 0n najc¢eS¢e dobiva u paketu s napajanjem.

Za potrebe ovog zavr$nog rada odabrano je Green Cell PRO AD15P 90W napajanje.
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100-230V~
50/60Hz 1.8A

19.0V=4.74A

Slika 13. Green Cell PRO AD15P

lzvor: autor

48. KudiSte

Racunalno kudiste je metalna kutija koja sluzi kao mjesto za montazu svih ostalih
ra¢unalnih komponenti, ¢ime im pruza zastitu od ljudskih faktora (primjerice od udaraca)

[25].

S obzirom na to da je cilj ovog rada izraditi uredaj $to manjih dimenzija, potrebno je
odabrati i prikladno kuciste za smjestaj komponenti. Za izradu rada odabrano je kuciste
,,LC-1550mi* proizvodaca ,,LC Power”. Ono sadrzi dovoljno prostora za smjestaj
mati¢ne ploce i hladnjaka, no buduci da je primarna namjena navedenog kuc¢ista sklapanje
racunala za kuéno kino (engl. Home theater PC) ili skra¢eno ,,HTPC* te nije moguca
ugradnja ranije odabrane mrezne kartice na uobi¢ajeno mjesto, bit ¢e potrebno prilagoditi

Kuciste za smjestaj kartice.
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Slika 14. LC-Power kuciste

lzvor: autor

4. TZRADA UREDAJA

Nakon pomnog istrazivanja i nabave odredenih dijelova, potrebno ih je sklopiti u

cjelinu i time izraditi uredaj na koji ¢e se instalirati operativni sustav.

5.1. Centralna procesorska jedinica

Sklapanje racunala naj¢es$ce zapocinje instalacijom centralne procesorske jedinice u
utor (engl. socket) na mati¢noj ploci. Mati¢ne ploce dolaze sa zastitnom plastikom koja
Stiti utor za procesor od vanjskih utjecaja kao §to je, primjerice, prasina. Kod instalacije
procesora zastitna plastika se ne skida prije postavljanja procesora, veé se cijeli dio
podigne pomocu zatezne poluge tako da ju pritisnemo prema dolje i pomaknemo udesno.
Podizanjem poluge otkrivamo utor u koji se postavlja procesor. Iznimno je vazno obratiti
paznju na smjer postavljanja procesora u utor. Procesori proizvodaca Intel dolaze s
oznakom oblika trokuta u jednom od kutova te tu oznaku moramo upariti s oznakom koja
se nalazi na mati¢noj plo¢i. To osigurava da ¢e se procesor smjestiti u utor s ispravne
strane i time neCemo savinuti pinove koji se nalaze u njemu. Stavi li se procesor na

pogre$nu Stranu te ako se saviju pinovi utora, procesor postaje beskoristan. Nakon
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polaganja procesora u utor potrebno je spustiti zateznu polugu. Moze se primijetiti da
zastitna plastika ispadne iz svoga poloZaja. Pomicanjem zatezne poluge u lijevu stranu

procesor se osigurava od pomicanja i time zavrSava ugradnja procesora na mati¢nu plocu.

= Xh

Slika 15. Instalacija centralne procesorske jedinice

lzvor: autor

5.2. Hladnjak za procesor

Prije instalacije izabranog hladnjaka, potrebno je nanijeti termalnu pastu na povrSinu
procesora. Termalna pasta je supstanca koja se stavlja na procesor prije instalacije
hladnjaka. Iako povrsine procesora i hladnjaka isprva djeluju glatko, zapravo sadrze
mikroskopske nepravilnosti koje mogu rezultirati lo§im prijenosom topline. Zadatak
termalne paste jest popuniti nepravilnosti i omoguciti efikasan prijenos topline iz
centralne procesorske jedinice do hladnjaka [26]. Prije nanoSenja termalne paste potrebno
je ocistiti moguce necistoce koje se nalaze na hladnjaku i procesoru. To se izvodi
brisanjem povrSine procesora i podnoZzja hladnjaka pomocu alkohola 1 krpice ili
papirnatog ru¢nika. Nakon ¢iS¢enja, sljede¢i korak je aplikacija same termalne paste.
Prema uputama proizvodaca procesora, termalna pasta postavlja se tako da se na sredinu
procesora stavi malo veca kap, no neki se odlucuju na postavljanje termalne paste u obliku

slova ,,X*“. Iako obje metode osiguravaju dovoljnu rasprSenost termalne paste, ,,X*
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metoda osigurava prekrivanje i krajnjih dijelova povrSine procesora. Iz tog razloga, u

ovom radu koristit ¢e se ,,X* metoda postavljanja termalne paste.

Slika 16. Postavljanje termalne paste

|zvor: autor

Nakon nanos$enja termalne paste, potrebno je instalirati hladnjak na procesor. Proces
instalacije krece od okretanja pinova koji osiguravaju da hladnjak stoji na mjestu. Pinove
je potrebno okrenuti za 90 stupnjeva u smjeru kazaljke na satu. Sljede¢i korak je
postavljanje hladnjaka na mjesto iznad procesora tako da se pinovi poklope s rupama na
mati¢noj plo¢i. Nakon namjestanja pinova, potrebno ih je unakrsno pritisnuti. Spajanjem
konektora za ventilator hladnjaka na predvideno mjesto na mati¢noj ploci zavrSava se

instalacija [27].
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Slika 17. Instalacija hladnjaka

lzvor: autor

5.3. Radna memorija

Prije instalacije radne memorije, potrebno je utvrditi koji je utor na mati¢noj ploci
primaran. Primarni utor osigurava bolju brzinu prijenosa podataka jer se nalazi blize
procesoru na mati¢noj plo¢i. Ta informacija moze se pronaéi u korisnickom priru¢niku
mati¢ne ploce. U ovome radu, primarni utor za radnu memoriju oznacen je s ,,DDR3 A1*

te Ce se taj utor koristiti za ugradnju modula radne memorije.

DDR3_B1
—

DDR3_Af

Slika 18. Utori za radnu memoriju

Izvor: AsRock H81TM-ITX R2.0 korisni¢ki priru¢nik
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Kod umetanja modula radne memorije u odabrani utor, prije svega potrebno je paziti
na njegovu orijentaciju. Pokusa li se modul staviti na pogreSan nacin, moguce je trajno
oste¢enje modula ili utora na mati¢noj ploc¢i. Pravilna orijentacija modula moze se saznati

uparivanjem izreska na modulu i pina na mati¢noj ploci.

Modul radne memorije ugraduje se pod kutom od 45 stupnjeva i nakon klika potrebno

ga je pritisnuti prema dolje gdje ga zahvate bo¢ne zakacke koje ga drze na mjestu.

Slika 19. Pravilna instalacija modula radne memorije

Izvor: AsRock H81TM-ITX R2.0 korisnicki priru¢nik
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54. Kuciste

5.4.1. Ugradnja mati¢ne ploce

Ugradnja mati¢ne ploce u kuciste krece od otvaranja kucista gdje se mogu naci Cetiri
distancera (engl. standoffs) [28]. Prilikom ugradnje mati¢ne ploce u kuéiste potrebno je
uzeti u obzir da je veéina rac¢unalnih kucista izradena od metala, a mati¢ne ploce sadrze
mnoge elektriéne spojeve. Spomenuto navodi na zakljucak da je iznimno vazno odvojiti
mati¢nu plocu i kuciste da bi se sprije¢io kratki spoj. 1z tog razloga koriste se odvojnici,

odnosno komadi¢i metala nalik vijcima s utorom na vrhu.

Da bi se mati¢na ploca ugradila u kuciste, potrebno ju je pozicionirati tako da se rupe
poklope s rupama na odvojnicima. Polaganjem mati¢ne plo¢e na distancere potrebno ju
je pri¢vrstiti vijcima.

Nakon pri¢vrs¢enja mati¢ne ploce u kuéiste, dolazi do spajanja konektora na takozvani
nFront panel 10“. ,Front panel 10“ se u ovom primjeru sastoji od gumba za
paljenje/gasenje sustava, USB 3.0 utora te led diode kao estetske komponente. Nacin
spajanja je opisan u korisni¢kom priru¢niku te se, kao $to se moze vidjeti na slici ispod,

u ovom primjeru spaja ,,PLED*“ i ,,PWRBTN#".

PLED+
PLED-
PWREBTN#
| GNo

O|0|O[O
QIOIOIO[O

||('3ND

RESET#
GND

HDLED-
HDLED+

Slika 20. Front panel IO

Izvor: AsRock H81TM-ITX R2.0 korisnicki priru¢nik
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USB 3.0 utor spaja se s adapterom na USB 2.0 zato §to izabrana mati¢na plo¢a ne
podrzava ovaj noviji standard. lako ovaj utor nije vazan za funkcionalnost sustava, u

ovom je primjeru spojen iz estetskih razloga.

5.4.2. Ugradnja mrezne Kkartice

Zbog velicine i oblika izabranog ku¢ista, u hjemu ne postoji prostor gdje bi se na
prikladan na¢in mogla ugraditi odabrana mrezna kartica. Iz tog razloga, kuciste je
potrebno prilagoditi. Pregledom Kkucista zaklju¢eno je da bi najbolje mjesto za mreznu
karticu bila ugradnja u gornji dio poklopca tako da portovi ostanu lako dostupni korisniku.
Nakon oznacavanja mjesta ugradnje, Kuciste se izrezalo ru¢no, brusilicom te su izbusene

rupe za vijke.

Slika 21. Izrezivanje utora za ugradnju mrezne kartice

lzvor: autor

Kao posljedica poravnavanja dijela mrezne kartice kojim ¢e se stezati vijcli,
oslabljena je konstrukcija oko RJ-45 portova te se oni zbog toga odvajaju od ostatka

kartice. Kao rjeSenje ovog problema iskoristena je Epoxy smola. Epoxy smola kao oblik
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plastike, kod ra¢unalnih se komponenti koristi kao izolacijsko ljepilo izuzetne ¢vrstoce.

Najcescéa primjena je popunjavanje praznina izmedu komponenti i njihov popravak [29].

Jedini nedostatak koriStenja epoxy smole jest vrijeme Stvrdnjavanja. Nanosenjem jedne
kapi epoxy smole na mjesto oslabljene konstrukcije osigurava se spoj koji je gotovo

nemoguce odvojiti uobi¢ajenom uporabom.

Slika 22. Popravak mrezne kartice koriStenjem epoxy smole

lzvor: autor

Ugradnja mreZzne kartice zavrSava pri¢vrséivanjem mrezne kartice pomocu dva
vijka za poklopac mati¢ne ploce i spajanjem produznog PCI-express kabela. Primjetne su
prednosti ovog pristupa ugradnje. Naime, budu¢i da je mrezna kartica jedan od
najvaznijih dijelova usmjerivaca te obavlja posao primanja i slanja paketa, njezino je
zagrijavanje neizbjezna pojava. Iako kartica na sebi sadrzi hladnjak, ona je namijenjena
koriStenju u serverskim kucistima gdje dodatno struji zrak ventilatora. Ovim pristupom
ugradnje osigurava se strujanje svjezeg zraka s gornje strane Kartice te strujanje po

podnoZju oko hladnjaka za procesor.

5.4.3. Ugradnja tvrdog diska

Neizostavni problem odabira kuciSta manjih dimenzija jest nedostatak prostora za
ugradnju tvrdog diska. Tvrdi diskovi kao elektromehanicki uredaji brzine vrtnje sve do

15000 okretaja u minuti, podlozni su raznim kvarovima uzrokovanim udarcima [30]. Iz

Medimursko veleuciliste u Cakoveu 25



Erik Beseni¢ Izrada usmjerivaca za obavljanje funkcije
usmjeravanja i filtriranja paketa na kuénoj
mrezi

tog je razloga potrebno tvrdi disk pricvrstiti za kuciSte pomocu ljepila ili obostrano
ljepljive trake. Iako se u vecini sli¢nih slucajeva koristi obostrano ljepljiva traka zbog
jednostavnosti ugradnje, nedostatak takvog pristupa jest moguc¢nost odvajanja trake a
time i kvara tvrdog diska. KoriStenjem epoxy smole kao i u slu¢aju mrezne kartice, tvrdi
disk se osigurava na mjestu. Sljedec¢i korak kod ugradnje tvrdog diska jest njegovo
spajanje s maticnom plo¢om. Potrebno je spojiti dva konektora: za napajanje tvrdog diska
1, SATA* konektor za prijenos podataka. Pronalazenjem mjesta spajanja te pravilnom

orijentacijom konektora zavrSava se ugradnja tvrdog diska u kuciste.

Slika 23. Ugradnja tvrdog diska koriStenjem epoxy smole

lzvor: autor

Medimursko veleu¢iliste u Cakoveu 26



Erik Beseni¢ Izrada usmjerivaca za obavljanje funkcije
usmjeravanja i filtriranja paketa na kuénoj
mrezi

6. INSTALACIJA OPERATIVNOG SUSTAVA

6.1. Preuzimanje slike sustava

Postupak instalacije operativnog sustava krece od njegova preuzimanja sa sluzbene
internetske stranice pfSense sustava. Dolaskom do dijela preuzimanja slike sustava,
potrebno je ispuniti formu da bi se preuzela ispravna verzija sustava. Pod ,,Architecture*
postoje dvije opcije; ,,AMD64“ 1 ,,Netgate ADI“. S obzirom na to da se u ovom primjeru
sklapa vlastiti sustav koji koristi 64 bitnu centralnu procesorsku jedinicu, odabrana je
»AMD64“ opcija. U sljede¢em koraku odabire se vrsta instalacijskog medija. Odabirom
,USB memstick installer opcije, dobivena slika sustava je spremna za zapisivanje na
USB medij. U posljednjem koraku potrebno je odabrati vrstu konzole koja se koristi kod
sustava. Dostupne su dvije vrste konzola s pfSense softverom: VGA i Serial. VGA (video)
konzola je konzola s monitorom i tipkovnicom, dok je serijska konzola namijenjena za
koristenje na sustavima bez monitora i tipkovnice. Zbog namjere koristenja monitora za
prikaz slike na ekranu i tipkovnice, za potrebe ovog rada odabire se VGA opcija. Kod

mirror opcije automatski se nudi najblizi posluzitelj koji omoguéuje najbrzu brzinu

preuzimanja. Pritiskom na tipku ,,Download®, zapocinje preuzimanje sustava [31].

Get Started

B RELEASE NOTES # SOURCE CODE

Select Image To Download Subscribe To The Netgate Newsletter

Version 26.0 Product information, pfSense software announcements, and special
Architectre AMD64 (64-bit) v| @ offers. See our newsletter archive for past announcements.
Installer USB Memstick Installer v
Console: VGA v

Mirror Frankfurt, Germany v

Supported by
T netgate

7485302832

Slika 24. Preuzimanje slike sustava

lzvor: autor
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6.2.  Zapisivanje na USB medij

Instalacijsku sliku sustava preuzetu u prethodnom koraku nije moguée izravno kopirati
na USB medij, vec je to potrebno uéiniti pomocu odgovarajucih alata. Najjednostavniji
nacin za izradu ,,bootabilnog® instalacijskog medija jest koriStenje alata ,,BalenaEtcher®.
,BalenaEtcher” je alat otvorenog izvornog koda koji stvara ,,bootabilne instalacijske
medije tako da su oni spremni za instalaciju na tvrdi disk [32]. Nakon preuzimanja i
pokretanja alata susreCemo se s njegovim pocetnim sucéeljem. Izrada ,,bootabilnog®
instalacijskog sustava odraduje se u tri jednostavna koraka. Na pocetku je potrebno
odabrati sliku sustava koja je preuzeta u prethodnom koraku. Zatim se odabire
instalacijski medij koji ¢e se koristiti. Na kraju, potrebno je pokrenuti program koji tada

zapisuje sliku sustava na medij.

balenaEtcher — 31% Flashing... = X

Q" balenaEicher

° pfSense...d64.img

While you are waiting, check out some projects

! Kingsto... Device

7 balena-dash

Flashing... Raspberry Pi-powered digital signage or website viewer, remotely
accessible from anywhere.

Get started

Do you want to list your project here?
Check out our contribution guidelines

Slika 25. Zapisivanje na USB medij

lzvor: autor
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6.3. Instalacija sustava

Prije pocetka instalacije sustava potrebno je spojiti svu periferiju, ukljucujuéi i
instalacijski medij, te pokrenuti sklopljeni uredaj. Nakon pokretanja, na ekranu se moze
vidjeti specifikacija sustava i opcija ulaska u ,,BIOS* mati¢ne ploc¢e pritiskom na tipku
,»F2. Basic Input Output System, obi¢no skrac¢en kao BIOS, je softver koji je pohranjen
na malom &ipu na mati¢noj ploéi i uz pomo¢ CMOS-a'! pokreée svako racunalo. O njemu
se moze misliti kao o ,,posredniku‘ izmedu racunalnog hardvera i operacijskog sustava

zato $to obavlja niz osnovnih funkcija [33].

Ulaskom u BIOS, mogu se na¢i razne opcije pomocu kojih je moguce prilagoditi rad
sustava korisniku. Najvaznija opcija prije instalacije operacijskog sustava jest slijed
,boot* uredaja. Kod ovog dijela potrebno je odabrati prethodno kreirani instalacijski
medij kao prvi uredaj na listi. Ovo omogucava pokretanje instalacijskog medija 1 samim
time zapocinje instalacija sustava na uredaj.

NISReclkE UEFI setup utiity

& K a2 S -“

/
Main OC Tweaker Advanced Tool H/W Monitor Boot

Boot Option Priorities

Boot Option #2 WBRET Po: Hoc woso. ..
Boot Option #3 : P bisabled
Boot Option #4 o - P bisabled

Boot Option #S

B Herd orive BBS Priocities
. Network Device BBS Priorities
B uss pevice 8BS Priorities

Fast Boot
Boot From Onboard LAN -

Setup Prompt Timeout
Bootup Num-Lock
Full Screen Logo

T B I - . o . |
5 = 4 e A = o e : b 3 - w9
Z; m e Mon 07/27/201S, 00:15:13

Slika 26. Postavljanje boot redoslijeda u BIOS-u

Izvor: autor

Pocetak instalacije operacijskog sustava kreée od pocetnog prozora koji pozdravlja

korisnika i nudi mu razne opcije za pokretanje. Kod ovog dijela instalacije, za potrebe

1 Mala koli¢ina memorije na mati¢noj plo¢i ra¢unala koja pohranjuje postavke BIOS-a
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ovoga rada, nije potrebno niSta dirati jer sustav automatski zapocCinje instalaciju u

najboljem rezimu rada.

Welcome to pfSense

. Boot Multi user [Enterl
. Boot Single user

. Escape to loader prompt
. Reboot
. Cons: Serial

Options:

6. Kernel: defaults/kernel (1 of 1)
7. Boot Options

Autoboot in 2 seconds. [Spacel to pause

Slika 27. PoCetno sucelje kod instalacije sustava

lzvor: autor

Nakon prihvacanja autorskih prava, na ekranu se pojavljuje forma za izbor jezika
tipkovnice. Kao zadani izbor ponuden je americki tip tipkovnice, ali na listi jezika moze
se naci 1 hrvatski tip.

pfSense Installer

Keymap Selection
The system console driver for pfSense defaults to standard “"US"
keyboard map. Other keymaps can be chosen below.

Belgian

Belgian (accent keys)

Brazilian (accent keys)
Brazilian (without accent keys)
Bulgarian (BDS)

Bulgarian (Phonetic)

Canadian Bilingual

Central European

Central European (QWERTY)
Colemak ergonomic alternative

( ) Croatian

( ) Czech (QUWERTZ, accent keys)

KSelect)| <Cancel>

[Press arrows, TAB or ENTER]

Slika 28. Odabir jezika tipkovnice

lzvor: autor
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Sljede¢i korak kod instalacije je odabir nacina particije diska. Particija se moze
smatrati podjelom ili ,,dijelom* stvarnog pogona tvrdog diska. Particija je zapravo samo
logi¢no razdvajanje od cijelog pogona, ali ¢ini se da podjela stvara vise fizickih diskova

[34].

Od ponudenih nacina stvaranja particije, postoji nekoliko opcija. Manualni mod koji,
kao §to sama rije¢ govori, omogucéuje rucno stvaranje particija. ,,Shell opcija nudi
otvaranje konzole za ru¢no konfiguriranje diskova, particija i datotecnih sustava. Takoder
postoje i UFS automatske konfiguracije diskova; ,,UFS BIOS* i ,,UFS UEFI*. Dok ,,UFS
UEFI* automatski stvara particije i formatira disk UFS i novijim UEFI okruzenjem za
pokretanje, ,,UFS BIOS* koristi tradicionalno okruzenje za pokretanje u BIOS-u $to je
pogodno starijim racunalnim sustavima. , Auto (ZFS)“ opcija pokreée ,,ZFS*
konfiguraciju particija. ZFS tip datote¢nog sustava je pouzdaniji i ima viSe znacajki od

UFS-a, medutim ZFS koristi viSe radne memorije [35].

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZFS) Guided Root-on-ZFS

Auto (UFS) UEFI Guided Disk Setup using UEFI boot method
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

<Cancel>

Slika 29. Odabir nacina stvaranja particije
Izvor: autor
S obzirom na to da se u ovom radu koriste starije racunalne komponente, u ovome

koraku odabire se ,,Auto (UFS) BIOS* nacin stvaranja particija. Pritiskom na tipku ,,OK*

pokrece se postupak particioniranja tvrdog diska i instalacije operacijskog sustava.
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pfSense Installer

Archive Extraction
Extracting distribution files...

base.txz... /

Overall Progress:

Slika 30. Instalacija sustava
Izvor: autor
Zavrsetkom instalacije operacijskog sustava, potrebno je ponovno pokrenuti racunalo

I izvaditi instalacijski medij ¢ime se ,,BOOT* postavke BIOS-a automatski resetiraju i

stavljaju tvrdi disk na prvo mjesto boot redoslijeda.
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7. POSTAVLJANJE SUSTAVA

Nakon zavrSetka instalacije sustava potrebno ga je postaviti u skladu s potrebama
kuéne mreze. Prije pocetka postavljanja, postoje¢i usmjeriva¢ treba postaviti u bridge
only na¢in rada. Ovo osigurava nastavak rada ugradenog modema, ali iskljucuje
usmjeravanje paketa na mrezi te ¢e se modem usmjeravati putem izgradenog uredaja
nakon postavljanja. lako se kod nekih usmjerivaca ova postavka moze primijeniti unutar
konfiguratora uredaja, za veéinu je potrebno obaviti poziv s teleoperaterom Kkoji tada
ukljucuje bridge only nacin rada. Nakon postavljanja postoje¢eg usmjerivaca na ispravne
postavke, potrebno je obaviti prvo pokretanje a time i postavljanje uredaja izradenog u

ovom radu.

Prvim pokretanjem izradenog uredaja dolazi se do poéetnog izbornika (menija) gdje
se nude razne opcije. U ovome izborniku (meniju) moze se primijetiti da je uredaj sam
dodijelio dva mrezna utora (porta) za koristenje WAN i LAN mreze te je za LAN utor
(engl. port) dodijeljena IP adresa. lako se spajanjem Ethernet kabela na dodijeljeni LAN
port moze pristupiti web sucelju sustava putem kojeg se uredaj moze postavljati, imena

utora (engl. portova) su izmijeSana te se ne zna koji fizicki port odgovara nazivu ,,em1“.

Starting webCo g

Starting DHCP serwvi 5

Starting DHCPv6 serwvice...

Configuring firewall

Generating RRD graphs. ..

Starting syslog...done.

Starting CRON... done.

pfSense 2.6.8-RELEASE amd64 Mon Jan 31 19:57:53 UTC 2822
Bootup complete

FreeBSD/amd64 (pfSense.home.arpa) (ttyve)
pfSense - Netgate Device ID: 841cb6c439e53385902f
=xx Welcome to pfSense 2.6.0-RELEASE (amd64) on pfSense xx=

WAN (wan) -> emB@ ->
LAN (lan) -> eml -> wv4: 192.168.1.1/24

Logout (SSH only) 9) pfTop

Flsgign Interfaces 18) Filter Logs - 2

Set interface(s) IP address 11) Restart webConfigurator

Reset webConfigurator password 12) PHP shell + pfSense tools

Reset to factory defaults 13) Update from consolf e
tem 14) Enable Secure Shel ssl

Faboot e 15) Restore recent configuration

Bars i Restart PHP-FPM

Shell

Enter an option: [

Slika 31. Pocetni izbornik

lzvor: autor
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Najjednostavnije rjeSenje jest obaviti poCetno postavljanje sustava putem izbornika
(menija). Prvo je potrebno odrediti koji utori (engl. portovi) ¢e se koristiti za WAN i LAN
mrezu. Pritiskom tipke ,,1° na tipkovnici odabire se ,,Assign Interfaces opcija. PfSense
sustav tada ispisuje sve dostupne portove i njihove nazive i nudi postavljanje VLAN-ova.
Za potrebe ovog rada VLAN-ovi se nece koristiti, ali ih je moguce postaviti kasnije u web
sucelju. Sljedeci korak je odabir porta za WAN mrezu. lako se port moze odabrati upisom
ranije ispisanog naziva, jednostavniji nacin je automatsko prepoznavanje. Prije
pokretanja automatskog prepoznavanja, potrebno je iskopcati sve Ethernet kablove.
Pritiskom na tipku ,,a* na tipkovnici pokrece se automatsko prepoznavanje te je tada
potrebno spojiti Ethernet kabel od postoje¢eg usmjerivaca u odabrani utor (engl. port).
Pritiskom na tipku ,,enter*, sustav prepoznaje utor ,,em4‘ te se krece na odabir LAN utora.
Ponavljanjem gore navedenog koraka te spajanjem jednog od uredaja u LAN utor, sustav
na kraju provjerava jesmo li sigurni da je sve dobro odabrano te se pritiskom na tipku ,,y*

daje potvrdni odgovor.

If the names of the interface e

- = Ces ¢ not known, auto-detection can
pe used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’' to begin the process.

Enter the WAN interface name or 'a' for auto-detection
(emB eml em2 em3 emd4 or a): a

Connect the WAN interface now and make sure that the link is up.
Then press ENTER to continue.

Detected link-up on interface emd.

Enter the LAN interface name or 'a’' for auto-detection
NOTE: this enables full Firewalling/NAT mode.

(emB eml em2 em3 a or nothing if finished): a

Connect the LAN interface now and make sure that the link is up.
Then press ENTER to continue.

Detected link-up on interface emB.

Enter the Optional 1 interface name or ‘a' for auto-detection
(eml em2 em3 a or nothing if finished):

The interfaces will be assigned as follows:

WAN -> emd
LAN -> emB

Do you want to proceed tyini? B

Slika 32. Odabir utora za WAN i LAN mrezu

lzvor: autor

Nakon odabranih utora (engl. portova) moze se primijetiti da je sustav dodijelio WAN

adresu mreze koju je dobio od uredaja teleoperatera, ali LAN adrese nema. Za pristup
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web sucelju sustava, potrebno je dodijeliti adresu za LAN utor. Taj korak se izvodi
pritiskom na tipku ,,2* na tipkovnici i ulaskom u sucelje za dodjelu IP adresa. Odabirom
LAN porta, unosi se nova LAN IP adresa, u primjeru ovog rada, ,,192.168.3.1/24*“. Nakon
dva pritiska na tipku ,,enter* na tipkovnici, sustav daje opciju postavljanja DHCP servera
na LAN portu. DHCP (engl. Dynamic Host Configuration Protocol) je protokol za
upravljanje mrezom koji se koristi za dinami¢ko dodjeljivanje adrese internetskog
protokola (IP) bilo kojem uredaju ili ¢voru na mrezi. DHCP server omogucuje lakSe
postavljanje postavki mreznim uredajima [36]. Iz tog razloga, u ovom primjeru ¢e se
koristiti DHCP server $to se potvrduje odabirom tipke ,,y* na tipkovnici. Zatim je
potrebno unijeti raspon u kojem ¢e DHCP server dodjeljivati IP adrese. S obzirom na to
da se kod unosa IP adrese za LAN mrezu koristila subnet maska ,,/24*, dostupan je raspon
od 192.168.3.1 do 192.168.3.254. Za potrebe ovog rada koristit ¢e se raspon od
192.168.3.100 do 192.168.3.199 dok ¢e ostale IP adrese ostati rezervirane. Posljednjom
potvrdom, sustav sprema postavke 1 omogucuje pristup web sucelju putem

,Nttps://192.168.3.1/.

Enter the number of the interface you wish to configure: 2

Enter the new LAN IPv4 address. Press <ENTER> f :
> 192.168.3.1/24 i

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:
>

Enter the new LAN IPv6 address. Press <ENTER> for none:
>

Do you want to enable the DHCP server on LAN? (y/n) y

Enter the start address of the IPv4 client address range: 192.168.3.100
Enter the end address of the IPv4 client address range: 192.168.3.199
Disabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) n

Please wait while the changes are saved to LAN..
Reloading filter...

Reloading routing configuration...

DHCPD. . .

The IPv4 LAN address has been set to 192.168.3.1/24
Yoi ca: now access the webConfigurator by opening the following URL in your web

browser:
https://192.168.3.1/

Press <ENTER> to continue.l]

Slika 33. Dodjela adrese za LAN mreZu

lzvor: autor
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Upisom gore navedenog URL-a u web preglednik uredaja spojenog na LAN port,
pristupa se web sucelju sustava. PoCetna stranica sustava jest prijava u sam sustav
korisni¢kim imenom i lozinkom. S obzirom na to da lozinka jos nije bila postavljena, za
prvu prijavu Kkoristi se sljede¢a zadana lozinka: Korisnicko ime: ,,admin® i zaporka:

»pfsense®.

msense o

SIGN IN

admin

-n"*

Slika 34. Prijava u sustav

lzvor: autor

Nakon pocetne prijave zapo€inje po¢etno postavljanje sustava u web sucelju. U koraku
op¢ih postavki sustava, moguce je promijeniti ime sustava, domenu i DNS servere.
Zadane postavke za ime sustava ,,pfSense i domene ,,home.arpa“ u ovom primjeru, dok
¢e se dodati primarni i sekundarni DNS serveri. DNS ili (engl. Domain Name System)
prevodi ¢ovjeku Citljive nazive domena (na primjer: www.amazon.com) u strojno itljive
IP adrese (na primjer: 192.0.2.44) [37]. Postoje razni DNS serveri, ali u ovom primjeru
kao primarni DNS server koristit ¢e se Cloudfare-ov ,,1.1.1.1* zbog svoje brzine. Kao
sekundarni DNS server koristit ¢e se standardni Google-ov ,,8.8.8.8“ zbog svoje

pouzdanosti.
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WARNING: The ‘admin’ account passw 1 to the default value

Wizard / pfSense Setup / General Information (7]

General Information
On this scres neral pfSense parameters st

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query roc
anually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwa

Slika 35. Postavljanje op¢ih postavki sustava

lzvor: autor

U sljede¢em koraku postavlja se vremenska zona u kojoj se uredaj nalazi. Dok se ime
vremenskog servera ne treba zamijeniti, vremensku zonu potrebno je promijeniti na
,Europe/Zagreb®. S obzirom na to da je ranije postavljena adresa i DHCP server za lan
sucelje, ostale korake potrebno je preskociti. Na kraju treba promijeniti lozinku za prijavu
i time se dolazi do poc¢etnog sucelja pfSense sustava. Na ovom sucelju, S desne strane
nalaze se sve opée informacije o sustavu kao $to je hardver i verzija sustava. S lijeve
strane nalaze se WAN i LAN mreZna sucelja s pripadaju¢im IP adresama. Pocetni zaslon

sustava moguce je prilagoditi dodavanjem raznih Widgeta.
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Status / Dashboard +@
/90

Name pfSense home arpa e / 000baseT <full-duplex> 92.168.1.8

User & A 1000baseT <full-duplex= 921683

System
D: 041ch6e439e53305902f

BIOS

Version

CPUType

Hardware crypto

MDS Mitigation  Inactive
Uptime 00 Hour 14 Minutes 39 Seconds
Current dateftime  Fri Aug 19 10:22:39 CEST 2022

DNS server(s) . 1270
DR RRR}

Last config Fri Aug 19 10:22:26 CEST 2022
change

Slika 36. Pocetno sucelje pfSense sustava

lzvor: autor

lako je uredaj nakon ovog postavljanja spreman za koriStenje, pristup internetu je
omogucen samo preko prethodno spojenog LAN kabela u odredeni port. S obzirom na to
da izradeni uredaj sadrzi mreznu karticu s jo§ tri porta za spajanje krajnjih korisnika,
potrebno je postaviti i te portove. lako je portove moguce postaviti na slican na¢in kao i
prvi LAN, taj nacin rezultira odvajanjem domena IP adresa svakog porta od ostalih. S
obzirom na to da se u ovom radu svi portovi Zele koristiti u istom adresnom prostoru s
istim postavkama vatrozida, potrebno ih je povezati internim bridgeom koji ¢e se ponasati

na sli¢an nacin kao virtualni mrezni preklopnik [38].

Mrezni preklopnik (engl. Switch) je mrezni uredaj koji povezuje krajnje uredaje poput
racunala, printera i servera na istu lokalnu mrezu. MreZzni preklopnik uredajima

omogucuje medusobno dijeljenje informacija [39].

Postupak izrade internog bridgea kre¢e od dodavanja ostalih portova mrezne kartice u
sustav. Ovaj postupak se izvodi u ,Interface Assignments® kartici. Nakon dodavanja
ostalih portova, potrebno im je promijeniti nazive u ,,LAN2%, [, LAN3*“ i ,,LAN4“ i

omoguciti im rad.

Medimursko veleu¢iliste u Cakoveu 38



Erik Beseni¢ Izrada usmjerivaca za obavljanje funkcije
usmjeravanja i filtriranja paketa na kuénoj
mrezi

- =
1 - OB
- CEm

Slika 37. Dodjela portova

lzvor: autor

Zatim se pod karticom ,,Interfaces/Bridges” dodaje novi bridge pritiskom na tipku
,»add®“. Dodavanjem bridgea moze se primijetiti da se u njemu ne nalaze portovi. Njih je
potrebno odabrati uredivanjem postavki dodanog bridgea koje se otvaraju pritiskom na
,»edit* ikonu pored naziva. Portovi se dodaju u bridge oznacivanjem istih na listi portova.
U ovome koraku odabiru se ,,LAN2“ ,, LAN3“ i, LAN4 portovi, dok se ,,LAN* port ne
odabire zbog povezanosti sa sustavom. Naime, buduci da se veza s web suceljem odvija
preko ,,LAN“ porta, ako se on u ovom koraku doda u bridge, veza s web suceljem se
prekida jer njegove postavke nisu uredene do kraja. Zbog toga se ,,LAN* port dodaje
naknadno, nakon zavr$enog postavljanja. Takoder u ovom koraku je moguce urediti opis

bridgea, u ovom primjeru to ¢e biti Switch.
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[isense  suin -
cHblar o

O

Interfaces / Bridges / Edit

Bridge Configuration

Slika 38. Odabir sucelja i stvaranje bridge-a

lzvor: autor

U sljedecem se koraku potrebno vratiti na karticu sucelja (engl. Interface) i dodati
izradeni interni bridge na popis. Kod uredivanja bridge sucelja, potrebno je promijeniti
naziv (u ovom primjeru Switch) te IPv4 konfiguraciju sa ,,None* na ,,Static [Pv4“. Ovo

nam omogucuje dodavanje staticke IPv4 adrese ,,192.168.2.1* 1 subnet maske ,,/24.

Interfaces / OPT4 (bridge0) =W

General Configuration
Enable [ Enable interface

Deseription | Sywitc

IPv4 Cenfiguration Type Static IPvd
1PV Configuration Type Nene

MAC Address

Static IPv4 Configuration
IPvd Address | 19216821

1Pv4 Upstroam gatewa) y HNone

Reserved Networks

Slika 39. Uredivanje bridge sucelja

lzvor: autor
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Zbog sigurnosti pfSense po zadanim pravilima vatrozida blokira sav promet te je zbog
toga potrebno dodati nova pravila za bridge sucelje. Navigiranjem do Kartice
,Firewall/Rules/SWITCH® i pritiskom na tipku ,,add, otvara se sucelje za uredenje i
dodavanje pravila. U ovome koraku, pod protokol potrebno je odabrati ,,Any“ i kao
verziju protokola ,,IPv4“. Kao nacin rada pravila potrebno je staviti ,,Pass* kako bi on
dopustao protok podataka. Isti postupak potrebno je ponoviti za sve ostale portove koje

smo uvrstili u bridge.

gjse_nsg System ~ I

Firewall / Rules/ Edit =SB e

Edit Firewall Rule
P

Slika 40. Dodavanje pravila za vatrozid

lzvor: autor

Na kraju postavljanja portova, potrebno je uklju¢iti DHCP server i postaviti raspon
dodjela adresa. To se moze uc€initi odlaskom do ,,ServicessDHCP Server/SWITCH
kartice. Kao §to se moze vidjeti, moguci raspon dodjela IP adresa je od 192.168.2.1 do
192.168.2.254. Za potrebe ovog rada, dodijelit ¢e se adrese od 192.168.2.100 do
192.168.2.199. Ovaj raspon dovoljan je za spajanje svih uredaja na mrezu i omogucuje

rezervaciju ostalih adresa.
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Services / DHCP Server/ SWITCH Ca=wBEe

nnn

Slika 41. Postavljanje DHCP Servera

lzvor: autor

lako su nakon ovog postavljanja svi portovi aktivni i spremni za uporabu, ,,LAN* port
je trenutno postavljen s vlastitim DHCP serverom i IP adresom 192.168.3.1 ¢ime se nalazi
na drugom adresnom rangu od ostalih portova. Da bi se omogucilo povezivanje svih
uredaja medusobno u isti adresni raspon, U ovom je koraku potrebno postaviti ,,LAN*
port u ve¢ izradeni bridge pod nazivom ,,SWITCH“. Ovaj korak, kao §to je veé
spomenuto, nije bilo moguce obaviti prije postavljanja ostalih portova jer se preko ,,LAN*
porta spajalo na web sucelje sustava. Sada, kada su ostali portovi postavljeni, potrebno je
iskopcati postoje¢i Ethernet kabel i ukopcati ga u ,,LAN2* port ¢ime se dobiva nova IP
adresa za pristup web sucelju koja sada iznosi ,,192.168.2.1%. Upisom navedene adrese U

web preglednik spojenog racunala i prijavom, ponovo se pristupa web sucelju.

Postavljanje ,,LAN‘ porta u izradeni bridge (SWITCH) poprili¢no je jednostavan
postupak. Najprije je potrebno iskljuciti DHCP server na ,,LAN®, §to se moZe napraviti
odlaskom do kartice ,,Services/DHCP Server/LAN* i odznacivanjem ,,Enable opcije.
Zatim, potrebno je promijeniti postavke IP adrese. Navigiranjem do ,,Interfaces/LAN® i
promjenom IPv4 konfiguracije iz ,,Static IPv4“ u ,,None“ postavke su uspjesno

promijenjene. Na Kraju je potrebno u kartici ,,Interfaces/Bridges™ dodati ,,LAN* port na
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popis portova u ranije izradenom SWITCH bridgeu. Nakon izvrSenja posljednjeg koraka,

sustav je aktivan i svi portovi su spremni za uporabu.

Flisense syt -
ey enra

Name B arpa it i 168.1.8
User admin@192.168.2.100 (Local Database) LAk o
System £ Lan + 1
Netgate Device |D: 041cbbc439e53305902f
s o
BioS Vandor: American Megatrends Inc.
on: P1.30 iSaLANA [x]
ate: Mon Jul 27 2015
hswiTc 4t 192.168.2.1
Version
Interface Statistics 400

WAN LAN LANZ  LAN3  LAN4  SWITCH

CPUType

Hardware cryplo

Kernel PTI Enabled

Slika 42. Pocetno sucelje s dodanim portovima

lzvor: autor

8. DODATNI PAKETI

PfSense, kao operacijski sustav otvorenog koda, omogucuje Korisnicima pristup
izvr$nom kodu sustava $to znac¢i da ga je moguce prouciti i prema tome stvoriti razne
dodatke (pakete) i prilagodbe sustava. Time se potiCe struénjake na razvoj dodataka
(paketa) kojima se prosiruju moguénosti i sigurnost samog sustava. Popis paketa se u web
sucelju sustava moze pronaci pod karticom ,,System/Packages/Available Packages* i u
trenutku pisanja ovog rada, dostupno je vise od 60 paketa. Dostupni paketi se dosta

razlikuju, a neki su zreliji i bolje odrzavani od drugih [40].
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Slika 43. Popis dodatnih paketa

lzvor: autor

Primjeri nekih najkorisnijih paketa mogu se podijeliti u nekoliko kategorija: paketi za
detekciju upada u sustav (engl. Intrusion Detection System) ili skraceno IDS i
sprjeCavanja upada u sustav (engl. Intrusion Prevention System) ili skraceno, IPS, kao Sto
su ,,Snort” i ,Suricata“. Ovi paketi koriste niz pravila koja pomazu u definiranju
zlonamjerne mrezne aktivnosti, pronalaze pakete koji im se podudaraju i generiraju
upozorenja za korisnike [41]. Zatim postoje VPN paketi kao $to su ,,WireGuard®,
,OpenVPN“ i, Tinc“. KoriStenjem navedenih paketa moguce je preusmjeravanje jednog
dijela ili ¢itavog prometa lokalne mreze preko virtualne privatne mreze (engl. Virtual
Private Network) ili skra¢éeno VPN. Dostupni su i pomo¢ni programi sustava kao §to je
»NUT* za nadzor UPS-a i popularni pomo¢ni programi kao Sto su: ,,nmap®, ,,iperf i
marping®. Takoder, postoje i paketi za filtriranje prometa kao Sto je ,,pfBlockerNG* i
paketi za kontrolu koli¢ine prometa kao ,,Status Traffic Totals“ koji ¢e se i koristiti u

ovome radu.

8.2. piBlockerNG
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PfBlockerNG je izvrstan besplatni paket otvorenog koda razvijen za pfSense sustav
koji omogucuje blokiranje reklama i zlonamjernog sadrzaja. Instalacijom pfBlockerNG-
a, osim blokiranja oglasa, moguce je i blokiranje web pracenja, malwarea i ransomwarea.
Koristenjem navedenog paketa osigurava se dodatna sigurnost i privatnost. pfBlockerNG
takoder omogucuje blokiranje internetskog prometa s odredenih IP adresa. Ove IP adrese
mogu pripadati odredenim zemljama i regijama (geo-blocking), $to moze biti vrlo
korisno u zastiti mreze od hakera koji joj pokusavaju pristupiti. Navedeni paket je kreiran,
dizajniran i razvijen 2014. godine od strane nezavisnog programera po nazivu

,BBcanl77¢ koji i danas odrzava ovaj paket [42].

Instalacija pfBlockerNG paketa krece od pretraZzivanja po imenu u kartici
»System/Packages/Available Packages®. Kao $to se moZe vidjeti na slici ispod, nude se
dvije verzije paketa. U radu ¢e se instalirati noviji paket verzije 3.1.0 4 i naziva
,,pfBlockerNG-devel*.

[Jisense s -

Slika 44. Pretraga pfBlockerNG paketa

lzvor: autor

Klikom na ,Install zelenu tipku, pokrec¢e se instalacija paketa koja traje nekoliko

sekundi. Zatim, klikom na karticu Firewall moze se primijetiti da je dostupna kartica
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,,pfBlockerNG* te se klikom na nju otvara takozvani Wizard za pocetno postavljanje

paketa.

[isense  spmem-

Wizard / pfBlockerNG Setup / 7]

piBlockerNG Setup

Slika 45. Wizzard za pocetno postavljanje pfBlockerNG paketa

lzvor: autor

Nakon pregleda komponenti paketa, drugi korak postavljanja jest odabir ulaznih i
izlaznih sucelja na koje ¢e se postaviti pravila za vatrozid. Za ulazno sucelje, u ovom
koraku potrebno je odabrati WAN jer je to sucelje kojim dolazi sav promet, a za izlazno

sucelje potrebno je odabrati SWITCH sucelje jer ono sadrZzava sva LAN sucelja.

Medimursko veleu¢iliste u Cakoveu 46



Erik Beseni¢ Izrada usmjerivaca za obavljanje funkcije
usmjeravanja i filtriranja paketa na kuénoj
mrezi

Wizard / pfBlockerNG Setup / pfBlockerNG IP Component Configuration (2]

pfBlockerNG IP Component Configuration

Onthis screen the pfBlockerNG IP Category parameters will be set

Select Inbound Firewall  WAN
Interface AN

ANZ
LAN3
oo

Select Qutbound Firewall
Interface

CX e

Slika 46. Dodjela ulaznih i izlaznih sucelja

Izvor: autor

Sljede¢i 1 posljednji korak pocetnog postavljanja jest konfiguracija ,,DNSBL-a%.
DNSBL ili (engl. Domain Name System-based Blackhole List) je nacin na koji
pfBlockerNG filtrira nezeljen sadrzaj. U ovome koraku potrebno je odabrati VIP adresu
koja se ne nalazi u postojecoj lokalnoj mreZi zbog izbjegavanja konflikta. Zadana VIP
adresa 10.10.10.1 na portu 8081 ne podudara se s ostatkom lokalne mreze te se iz tog
razloga ona moze zadrzati. Nakon zavrSetka pocetnog postavljanja, pfBlockerNG se
azurira, podesi svoja pravila za vatrozid i ponovno pokrene. lako je ovo najjednostavnija
konfiguracija ovog paketa, ona sadrZi nekoliko lista za blokiranje neZeljenog sadrzaja te
se ovom konfiguracijom osigurava da nece blokirati previse. Naime, moguce je
dodavanje raznih lista (kao $to su one koje se koriste kod dodataka za blokiranje reklama),
ali to nije uvijek dobro rjesenje jer se moze dogoditi da neke stranice nece raditi. Iz tog
razloga, u ovome ¢e se radu zadrzati osnovna konfiguracija. Time se zavrSava
postavljanje pfBlockerNG paketa. U ovome je trenutku na pocetnu stranicu web sucelja

moguce dodavanje programa kojim se moze pratiti statistika blokiranog sadrzaja.
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an Megatrends Inc.
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State table size PR s e
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Load aversge

Slika 47. Pocetno sucelje sustava s prikazom statistike pfBlockerNG paketa

|zvor: autor

8.3. Status Traffic Totals

Status Traffic Totals je paket unutar pfsense sustava koji prikazuje razlicite
nacCine za pregled koriStenja prometa generiranog alatom za nadzor mreznog

prometa ,,vnStat* [43].

Instalacija navedenog paketa je jednostavan postupak, samo je potrebno u Kartici
»System/Packages/Available Packages* pretraziti navedeni paket po imenu i kliknuti na
zelen Install tipku. Nakon zavrSene instalacije, pod karticom Status, moze se naci
navedeni paket. Otvaranjem njegovog sucelja prikazuju se grafovi s prometom. U ovom

je sucelju takoder moguce promijeniti koji ¢e se portovi biljeziti.
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Slika 48. Statistika unutar Status Traffic Totals paketa

lzvor: autor

Instalacijom Status Traffic Totals paketa zavrSava se izrada usmjerivaca te se

moze pustiti u pogon.

lzvor: autor
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9. ZAKLJUCAK

Koristenje sigurnih mreZznih uredaja jest vazan faktor koji doprinosi cjelokupnoj
sigurnosti raCunalne mreze. lako se izradom vlastitog uredaja za usmjeravanje
paketa na ku¢noj mreZi ne postiZe veca internetska brzina, prosiruju se moguénosti
prilagodbe sustava a time se povecava i sigurnost. Jedan od glavnih nedostataka
izradenog uredaja jest nemoguc¢nost ugradnje modula za modulaciju i demodulaciju
signala koji bi omogucio potpunu zamjenu uredaja teleoperatera. Otezano pracenje
sigurnosnih standarda javlja se kao posljedica ubrzanog razvoja tehnologije. 1z tog
razloga potrebno je, da bi se odrzavala sigurnost racunalne mreze, pratiti daljnji
razvoj tehnologija i u skladu s time unaprjedivati izradeni sustav. Izradeni sustav
kao takav trenutno je moguce unaprijediti ugradnjom bezi¢ne mrezne kartice novije
generacije ¢ime bi se zamijenila nesigurna pristupna tocka koja se trenutno koristi.
Takoder, pozeljan nacin unapredenja sustava predstavlja postavljanje paketa za
virtualnu privatnu mrezu Sto bi rezultiralo smanjenom uporabom aplikacija za

obavljanje iste zadace.
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